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Criacao de imagens intimas e inteligéncia
artificial: desafios juridicos e éticos

18/11/2023

Em 2011, a atriz americana Scarlet Johansson teve fotos intimas vazadas por um criminoso que
invadiu contas de e-mail de dezenas de celebridades. No mesmo ano, a atriz brasileira Carolina
Dieckmann também foi alvo de exposicao de fotos pessoais, incluindo imagens intimas. Nos dois
casos, os criminosos foram identificados e punidos, com o rigor de cada legislacao [1]. Em
2023, ao menos 20 meninas de uma escola particular foram vitimas da criacao de imagens
intimas falsas criados por meio de inteligéncia artificial, em um episddio lamentavel e
alarmante para o pais [2].

Nos casos de divulgacao de imagens intimas reais, a exposicao esta condicionada a obtencao
das imagens, seja de forma licita, como em uma gravagao consensual entre os envolvidos, ou de
forma ilicita, pela invasao de dispositivos tecnoldgicos, como computadores pessoais e celulares
[3]. O necessério acesso as imagens reais dificulta a divulgagao do material intimo, embora nao
raro nos deparemos com casos de pornografia de vinganca ou outro tipo igualmente repugnante
de divulgacao nao consentida.

Embora o meio de divulgacao das imagens seja diferente
nos casos citados, ambos retratam uma triste tendéncia
em expor mulheres sem o devido consentimento,
independentemente da forma adotada.

Hoje, novas ferramentas de inteligéncia artificial,
impulsionadas pela capacidade de processamento e
andlise de informacoes, tornam possivel a exposicao de n
qualquer pessoa cujas imagens possam ser obtidas para 0 P I N IAO
criar material de nudismo [4]. Uma das ferramentas
analisadas para a pesquisa deste artigo revela possuir
“algoritmos sofisticados e tecnologia avancada” para a
criacao de “representacoes incrivelmente realistas de corpos nus perfeitos”, para “servir
apenas a um propoésito — sua satisfacao sexual [do usudrio]”.

Ha diversas preocupacoes com o avancgo dessa tecnologia de geracao de imagens cada vez mais
sofisticadas de nudismo. Primeiramente, tais imagens exploram uma nocao irreal, machista e
preconceituosa de corpos femininos “perfeitos”, aprofundando o grave problema de desprezo
pela mulher enquanto individuo, reduzindo-a a mero corpo objetificavel. Além disso, a produgao
indiscriminada, antiética e irrefletida dessas imagens ignora, muitas vezes, o dano existencial
causado as vitimas dessas criacoes lamentaveis, visando unicamente a “satisfacao sexual” dos
usuarios.
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E essa tendéncia é bastante preocupante. Um estudo de 2019 realizado pela Sensity Al estima
que entre 90% e 95% de todos os videos deepfake online sdao porn0s nao consensuais, e cerca
de 90% desses videos incluem mulheres [5]. A facilidade de producgao dessas imagens,
associada a rdpida proliferacao em aplicativos de mensagens, torna o fenémeno ainda mais
preocupante, especialmente porque vitimas de exposicdo sexual ndao consentida (revenge porn,
mais comumente) muitas vezes consideram o suicidio como a Uinica saida para o sofrimento
psicolégico enfrentado [6]. E nao ha motivos para pensar que no cendrio atual, em que a
inteligéncia artificial pode criar milhares de imagens intimas de alguém, seria diferente.

O impacto da criacao dessas imagens e divulgacao indiscriminada, notadamente em criangas e
adolescentes, pode ser devastador e demanda das escolas e autoridades publicas o
desenvolvimento de uma cultura ética na utilizacao dessas ferramentas de inteligéncia artificial.
Um importante passo nessa direcao foi a aprovacao da base nacional comum curricular da
computacao (BNCC da computacao), que dentre seus eixos de organizacao dispoe sobre a
cultura digital, que “envolve aprendizagens voltadas a participagao consciente e democratica
por meio das tecnologias digitais, o que pressupoe compreensao dos impactos da revolugao
digital e seus avangos na sociedade contemporanea; bem como a construcgao de atitude critica,
ética e responsavel em relacdo a multiplicidade de ofertas mididticas e digitais, e os diferentes
usos das tecnologias e dos contetudos veiculados; [...]".

Os recentes acontecimentos no pais acendem o alerta para o tratamento juridico do que é feito
com inteligéncia artificial e um alerta ético do uso dessas ferramentas. A resposta juridica, com
elaboracao e revisao da legislacao para abarcar temas como esse, pode demorar muito dada a
complexidade do tema. Por outro lado, o debate sobre o uso ético e responsavel dessas
ferramentas, especialmente no cendrio escolar, pode ser implementado desde ja, com a
participacao da direcao, professores, pais e alunos. E cabe também a sociedade discutir esse
tema e repudiar “criagoes” que violem direitos da personalidade e exponham a humilhacao
qualquer pessoa.

[1] O criminoso responsavel pela divulgacao das imagens da atriz Scarlet Johansson foi solto em
janeiro de 2023, apds cumprir os dez anos de prisao a que foi condenado. No caso brasileiro, a
situacao deu notoriedade a um novo tipo de crime, para o qual a resposta foi a edicao da Lei n®
12.737/2012, que inclui no Codigo Penal a tipificacao de crimes virtuais e delitos informaticos,
como a invasao de dispositivos informaticos com o fim de obter, adulterar ou destruir dados ou
informacoes sem autorizagao expressa ou tacita do proprietario.

[2] O nome da instituicao de ensino foi deliberadamente omitido para evitar mais
constrangimento as vitimas e aos familiares.

[3] Embora toda divulgacao nao consentida seja crime, a forma da obtencao das imagens faz
diferenca quando da responsabilizagao penal. Se o autor do crime se aproveitou da confianca
dada anteriormente, e utilizou as imagens apds o fim do relacionamento, por exemplo, deve
responder pela divulgacao nao autorizada. Se, por outro lado, invadiu dispositivos da vitima
para obtencgdo das imagens, responde também por este crime.
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[4] As imagens podem ser geradas a partir de fotos reais de uma pessoa, obtidas das redes
sociais, colocando-a em um contexto sexual, ou a partir de outros contextos, como filmes
pornograficos, por exemplo, trocando o rosto dos participantes da cena pelo da vitima,
notadamente mulheres.

[5] Novo aplicativo de Inteligéncia Artificial coloca mulheres em videos pornos com um clique.
Disponivel em: <https://mittechreview.com.br/novo-aplicativo-de-inteligencia-artificial-coloca-
mulheres-em-videos-pornos-com-um-clique/>. Acesso em 06 nov. 2023.

[6] Many revenge porn victims consider suicide - why aren’t schools doing more to stop it?
Disponivel em:< https://www.theguardian.com/lifeandstyle/2018/may/07/many-revenge-porn-
victims-consider-suicide-why-arent-schools-doing-more-to-stop-it>. Acesso em 07 nov. 2023.

Fonte: https://conjur.jumps.com.br/2023-nov-18/rodrigo-alves-criacao-de-imagens-intimas-e-inteligencia-artificial/
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