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Internet of Things (Io0T) revolucionando a interacao entre individuo e tecnologia

A expressao pode ser traduzida como Internet das Coisas, donde infere-se que a internet podera
fazer parte de todas as coisas, conceito este baseado na fusao do mundo real com o digital,
conectando o individuo com as facilidades da tecnologia presente nas ferramentas do cotidiano.
Distinguem Morais et al (2018) as trés funcdes de reconhecimento inteligente da 10T, sao elas:
a localizagao, o rastreamento e o gerenciamento dos diversos dispositivos, em intercambio de
informagoes a todo o momento e as aplicagdes desenvolvidas que funcionam em uma
arquitetura de rede heterogénea, pautada na comunicagdo de dispositivos inteligentes.

Nesta mesma ordem de ideias, o espago-rede se materializa nas associacoes entre objetos e
lugares, que variam em um continuum realidade-virtualidade, de igual modo o papel dos
principais atores desse processo a depender do contexto em que insertos — toda a acao pode
ser gerada por humanos ou nao-humanos — propiciando a geracao de novas realidades, a partir
do movimento dessas interacoes (Bassani, 2021, p. 185).

OPINIAO

Ao estar intimamente associada com a ideia de

ubiquidade, a IoT consegue identificar radiofrequéncia, sensores, tecnologias inteligentes e
nanotecnologias [1]. O que possibilita a IoT uma série de situagcoes em que aplicavel &,
precisamente, uma infraestrutura que conta com softwares, hardware e servigos que serao
utilizados para dar suporte as redes de comunicacgdo. A caracteristica pervasiva manifesta-se
gragas a enderegos Unicos (radio-frequency identification, sensores, autuadores, chips,
celulares etc.) e redes de comunicagao como o wi-fi, bluetooth e near field communication
(NFC).

Destacam-se como facilitadores de sua implementacao a tecnologia de enderecamento de rede
IPv6 e o acesso a rede 5G, em razao da alta velocidade bastante elevada para transmissao de
dados, o que permite, por exemplo, que cada dispositivo baseado em IoT utilize apenas os
recursos necessarios, evitando desperdicio de energia.
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Por assim dizer, qualquer coisa (geladeira, aspirador de pd, carros, arvores, etc.) pode ser
capaz de transmitir dados, de se comunicar com outros objetos e interagir conosco, criando um
novo tipo de rede que integra humanos e nao-humanos. A IoT aliada a internet dos dados (big
data), que se constitui a partir da abundancia de dados produzidos pelo fluxo informativo
continuado nesse emaranhado de interagdes, nos permite estabelecer ainda mais pontos de
contato entre o que ha de social - conhecida por Web 2.0 - e o que ha de tecnoldgico em
interacoes sensoriais estabelecidas entre seres humanos e sensores (BASSANI, 2021, p. 179).

Gestao estratégica do varejo

A competitividade de uma empresa esta atrelada a disponibilidade de produtos e servigos que
oferece ao mercado. Ja em analise do setor varejista discutida e apresentada no Seminario
Perspectivas Econdmicas e Comerciais, realizado pela Camara de Comércio Americana no
Brasil (Amcham), representantes da consultoria PricewaterhouseCoopers (PwC) afirmaram que
a multicanalidade ja era uma realidade e que empresas interessadas em manter a relevancia
nesse ambiente deveriam "buscar o consumidor em diferentes plataformas de negdcios".

Como em todos os processos empresariais, as compras e a determinacao dos niveis de estoque
devem receber uma atengao permanente para que os processos evoluam na direcao da melhoria
continua, vislumbrando a diminuigdo dos niveis de estoque e dos indices de faltas, em atencao
aos fatores a seguir elencados, que influenciam a determinacéo do denominado Nivel Otimo do
Estoque (Parente et al, 2014): volume de vendas, variedade dos produtos, tamanho da loja,
frequéncia dos pedidos e das entregas, treinamento dos gestores de compras, reposicao
continua, intensidade de promogoes, vendas sazonais, tipos de produtos, descontos em compra
por volume e mercados incertos.

A internet, por sua vez, insere-se em um contexto de mudanca dos habitos de consumo. Neste
cenario, devem as empresas, inclusive as atuantes no ramo varejista, criar formas eficientes de
contato com esse consumidor, online ou offline, enquanto ao varejista cabe perceber que a loja
fisica é apenas mais um dos pontos de contato que a marca precisa manter com o cliente, e que
esse cliente pode, de acordo com sua comodidade e conveniéncia, optar pela compra por meio
de qualquer outro canal (Mola, 2018).

Para além do marketing de contetdo, é importante o investimento das empresas no
gerenciamento de estoques, na otimizacao da cadeira produtiva, ampliando suprimentos e
reduzindo os custos operacionais, a exemplo das prateleiras inteligentes que operam com big
data e machine learning, para otimizar a relagao do cliente com o produto. Sao
desmembramentos do uso da inteligéncia artificial.

Equipadas com sensores de peso podem coletar informagoes baseadas em radio-frequency
identification, o envio dos devera ser feito para a plataforma IoT para monitorar
automaticamente o estoque e acionar alertas se os itens estiverem com pouca carga. A solucao
¢ capaz de informar aos setores internos da empresa as movimentagoes nos displays, em
milissegundos. Algo que é de extremo relevo para o setor ja que figura como uma das
prioridades do varejo, sem prejuizo da economia de tempo e energia na reposicao dos estoques
e reducao de erros na disposicao dos itens.
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Outra contribuicao que a prateleira inteligente promete trazer é identificar a relagao do
consumidor com o produto, se rejeitado na géondola ou levado no primeiro contato - por quantas
vezes e o porqué. Com base no aparato tecnoldgico, a integracao com o cliente sera ainda
maior. As prateleiras inteligentes recebem microcameras e sensores de movimento que
interagem entre si. A cada movimento na prateleira o sensor identifica e uma foto é tirada.

Uma vez inseridas nos bancos de dados, as fotos servem para que o sistema possa entender se o
que esta exposto na prateleira naquele momento corresponde as imagens dos produtos que ele
possui. Se houver diferenca, a empresa é cientificada e poderd repor rapidamente.

O software ainda é capaz de dizer qual a precisdo da "visao" que as cameras estao tendo do
produto e sua capacidade em reconhecer o que esta acontecendo de fato, a depender da
posicao do produto em relagao a camera, que podera alterar o percentual de acerto do
reconhecimento, aumentando ou diminuindo de acordo com as imagens captadas [2].

Aspectos juridicos da IoT no setor varejista

Com a entrada em vigor da Lei n? 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de
Dados (LGPD), foram colimadas algumas das lacunas até entao deixadas pela legislacao
anterior no que concerne a privacidade. Todavia, no caso ora em analise, hd uma ressalva a ser
feita — os dados coletados a partir das gondolas/prateleiras nao possuem, ao menos a priori, a
natureza de dados pessoais. As disposi¢coes da LGPD se subsomem, primo ictu oculi, a dados, de
natureza pessoal, extraidos de relagdes juridicas existentes entre o titular - que encontra seus
direitos contemplados nos artigos 17 e seguintes - e o controlador.

Verificamos, assim, um sistema ainda mais complexo e sofisticado em termos de controle e
seguranca das informacodes extraidas pela IoT - quais dispositivos terao acesso aos dados, quais
pessoas fisicas ou juridicas terao acesso as informagoes - algo que envolve a coleta, recepgao,
distribuicao, processamento e arquivamento de dados. Pinheiro (2022, p. 11) observa que
embora certamente haja relagdes contratuais que permitam o tratamento de dados pessoais
entre alguns dos atores mencionados, é provavel que inexista qualquer "projeto unificado" que
uniformize as permissoes, consentimentos e vedagoes ao tratamento, gerando potenciais
descompassos no entrelace dos contratos bilaterais ou na cadeia de consentimentos.

Mesmo porque, se observada a formulacao das redes IoT, é possivel identificar pontos de
contato entre aludida dificuldade no tratamento dos dados e a auséncia de interoperabilidade
entre demais sistemas envolvidos nessa operacao em razao de sua estrutura arquitetonica.
Assevera Morais et al (2018) que para se atingir o nivel de integracao que a IoT ird demandar,
sera necessaria uma base comum para a construcao de subarquiteturas, ou seja, um conjunto
comum de blocos de construcao, para o desenvolvimento da arquitetura do sistema, que
garantird interoperabilidade em varios niveis.

Além da auséncia de interface limitada com os usudrios, ha alguns desafios a serem enfrentados
no que toca ao monitoramento excessivo, por todo e qualquer device que escape ao seu controle
ao longo da coleta de dados de audio, video, localizagdo e outras formas de detecgéo e,
principalmente, a (in)certeza a respeito ao consentimento livre e informado da existéncia da
IoT.
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Isso porque as estratégias majoritariamente observadas na comercializagdo de diversos
produtos e servigos, baseadas em contratos de adesao ou manifestacao de acordo com termos
de uso deixam pouca, ou nenhuma, opgao ao individuo acerca do que deseja fazer com seus
dados, reduzindo sua capacidade de consentimento. Destaca Costa (2019, p. 19) que ha uma
gama de informacoes pessoais que podem ser obtidas a partir de dados de localizagdao, como
hébitos esportivos, orientagao religiosa, visitas a clinicas médicas, presenca em manifestacoes
politicas, preferéncias de diversao e lazer, e uma série de outros habitos que muitas vezes nao
se deseja divulgar.

A criagao de profiling, favorecida pelo microtargeting, permite as empresas visualizarem os
consumidores como meros avatares, o que desbloqueia nova seara de direitos das relagoes de
consumo, assim como o direito de revisao, contido no artigo 20, da LGPD, que encontra
correspondéncia também no Regramento Geral de Protecdao de Dados n? 2016/679, da Uniao
Europeia.

Nesta mesma senda, ha o direito de explicagao de novo fato do produto, fundamento para
transparéncia nas relacoes, de forma clara e inteligivel a respeito de toda a légica e critérios
utilizados para a "perfilizagcao" e tomada de decisdes, de acordo com o tratamento de dados,
oportunizando ao consumidor o direito de oposicao consciente a tal decisao, na forma do artigo
49 do Cédigo de Defesa do Consumidor e também do artigo 62, inciso VI (principio da
transparéncia) e artigo 50, §22, inciso I, alinea "e" (obtencao da confianca do titular do dado
mediante transparéncia da informacao), da LGPD, sem prejuizo das disposi¢gées contidas no
artigo 99, §29, incisos II (proporcionalidade, transparéncia e isonomia) e III (informar
previamente de modo transparente, claro e suficientemente descritivo aos seus usuarios sobre
as praticas de gerenciamento e mitigacao de trafego adotadas, inclusive as relacionadas a
seguranca da rede), da Lei n? 12.965/2014 (Marco Civil da Internet).

A exemplo da legislacao estadunidense, especialmente sobre a IoT, a Iniciativa Casa Branca
2012 especificou uma estrutura de protecao a privacidade do consumidor em um trabalho de
rede e conta com dois principios reitores, quais sejam, o Principio do Respeito ao Contexto e o
Principio do Controle Individual. Salutar, portanto, a ampliacao da interpretacao do artigo 52 da
LGPD, possibilitando a compreensao teleoldgica do dispositivo ao abarcar ndao apenas uma
pessoa identificada (inciso I), senao demais usuarios na categoria dos identificaveis (inciso III)
para que o tratamento dos referidos dados se dé na forma do artigo 72 e seguintes, da mesma
legislacao.

Paralelamente a isso, por se tratar de pessoas juridicas, as empresas, de modo geral, tém,
inclusive atualmente, preocupacoes bastante relevantes em termos de elevagao e manutencgao
do chamado ESG index. Para tanto, boas praticas e governanca figuram como pressupostos
inafastaveis do exercicio regular da atividade empresaria, primordialmente a luz das
disposicoes elencadas no artigo 50, §29, inciso I, da LGPD.

Consideracoes finais

Por todas as consideracgoes tecidas, até o momento, é crivel que a IoT figure como elemento
facilitador no setor varejista. Ha que se verificar, todavia, se padroes minimos estabelecidos
pela legislacao especifica sao observados nas respectivas implementagoées, mesmo que os dados
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obtidos ndo digam respeito a uma pessoa em especifico, senao a coletividade de consumidores
efetivos ou em potencial, se ha a presenca das figuras elementares, tanto do controlador,
quanto do operador, no gerenciamento das informagoes coletadas e como é feito o
armazenamento, para quais fins, detalhada e objetivamente repassado ao consumidor, de forma
clara e evidenciada nas dependéncias do estabelecimento, seja ele fisico ou virtual, a bem do
consentimento livre e informado do consumidor.
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