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Opinido: Osdesafiosdasempresascom asregrasKYC

Em um mundo cada vez mais conectado, 0 avanco tecnol 6gico desempenha um papel fundamental, proporcionando
recursos e oportunidades inéditas. No entanto, esse cenario traz consigo desafios significativos. Sempre ha quem utilize as
tecnologias parafinsilicitos. Nessa toada, nos deparamos com noticias de incidentes de seguranca que expdem dados
pessoai S e causam prejuizos significativos atitulares e organizagdes publicas e privadas.

OPINIAO

A disponibilizagdo indevida de CPF, por exemplo, permite uma série

de fraudes, tais como obtencdo de crédito, contratacdo de servigos e aquisicao de produtos. Tais incidentes ainda podem
incluir destruicdo ou uso indevido de dados, interrupcao do servico ofertado durante e apos o ataque, além da perdade
produtividade. Somados a esses prejuizos, ainda devem ser consideradas as despesas associadas a restauracéo dos dados e
sistemas, a investigacao da causa e das falhas de mecanismos e, sobretudo, aos danos reputacionais.

Para evitar e combater esses danos, visando proteger a s mesmas e seus clientes, muitas empresas utilizam mecanismos
conhecidos como Know Your Customer. O KYC — ou, em traducéo, "Conheca Seu Cliente" —, é um processo
fundamental para verificar e autenticar aidentidade de clientes em potencial antes do inicio darelagdo comercial.

Ao coletar informacfes e documentos que verifiqguem aidentidade do cliente, as empresas buscam garantir que estéo
lidando com pessoas reais e confirmar que séo quem dizem ser. Os principais objetivos do KYC podem ser resumidos em
prevencdo de atividades fraudulentas ou suspeitas e possibilidade de que as empresas conhecam seus clientes e
identifiquem possiveis riscos e comportamentos suspeitos.

Sobre os incidentes de seguranca, o setor financeiro é particularmente afetado, uma vez que lida com um volume
substancial de transacfes e informagdes confidenciais dos clientes, que podem vir a ser utilizadas de forma indevida caso
calam nas méaos erradas.

E preciso analisar aintersecdo entre trés elementos essenciais para a seguranca das empresas: Know Your Customer (KYC
), aLe Geral de Protegdo de Dados (L GPD) e as normas publicadas pelo Banco Central do Brasil (BCB). Ainda que esses
trés pontos sejam fundamentai s para garantir a conformidade normativa, compatibilizé-|os pode ser um verdadeiro desafio
para as empresas no cenario atual.

A LGPD, lei que entrou em vigor em 2020 no Brasil, estabel ece principios e regras para o tratamento de dados pessoais e
tem como objetivo proteger a privacidade e a seguranga das informagdes dos individuos. Um dos principios-chave
previstos pelalel e que devem guiar o tratamento dos dados pessoais € o principio da necessidade, que limita o tratamento
de dados a0 minimo necessério para a realizagdo das finalidades especificas, assegurando que apenas dados pertinentes e
N&o excessivos sgjam coletados e utilizados, evitando seu uso indiscriminado.

Por outro lado, as empresas que compdem o grupo de instituicdes supervisionadas pelo Banco Central (BC) devem
cumprir um extenso conjunto normativo, visando garantir a higidez do Sistema Financeiro Nacional, prevenindo, por
exemplo, arealizacdo de atividadesiilicitas, como lavagem de dinheiro, financiamento ao terrorismo e proliferacéo das
armas de destruicéo em massa (PLD/FT). Nesse sentido, as institui¢oes financeiras devem cumprir obrigactes legais e
regulatérias, incluindo requisitos de KYC, que envolvem a verificagdo daidentidade dos clientes e a andlise de seus perfis
e transagoes.
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Em meio a essa complexidade regulatoria, as empresas tém dificuldades para conciliar as exigéncias da LGPD com o
regramento estabelecido pelo BC. O desafio reside em encontrar um equilibrio entre a obrigacao de proteger a privacidade
e a seguranca dos dados pessoais estabel ecida pela LGPD e a necessidade de coletar informagdes para fins de KYC,
cumprindo deveres legais e regulatérios.

Ainda que as obrigacdes legais e regulatdrias a serem cumpridas pelas institui¢des financeiras no que diz respeito aos
procedimentos de KYC sgjam um fato consumado, h& quem critique e busque obstaculizar tais mecanismos de protecéo,
utilizando-se do argumento de que tais procedimentos representariam uma violagdo a privacidade. Trata-se de
posicionamento equivocado, pois ndo s6 ha como coexistirem em harmonia, como constituem um subsi stema normativo
regulatorio que deve ser aplicado e interpretado de forma sistematica.

No que diz respeito a LGPD, ha bases legais aptas ajustificar o tratamento dos dados pessoai s necessarios a autenticagao,
sendo fundamental que as empresas encaixem a operacdo em alguma das previstas nalei. Destacamos as principais: (a)
execucdo de procedimentos preliminares relacionados ao contrato (artigo 7°, inciso V), ja que para autorizar o
compartilhamento dos dados e, consequentemente, realizar a contratagdo da empresa prestadora de servigos, € necessario
verificar a autenticidade do cadastro do solicitante; (b) prevencéo afraude e a seguranca do titular nos processos de
identificac8o e autenticacdo de cadastro em sistemas eletronicos (artigo 11, 11, g), quando sdo tratados dados pessoais
sensiveis nos processos de autenticacdo, como, por exemplo, dados biomeétricos das digitais e reconhecimento facial; ou
(c) cumprimento de obrigacdo legal ou regulatoria (artigo 7°, 11 ou artigo 11, 11, a, LGPD), a depender das regulacdes do
setor.

Somado ajustificativalegal, basta que a empresa siga as diretrizes e principios previstos na LGPD, com destaque para o
principio dafinalidade, necessidade e transparéncia. Quanto ao da finalidade, o objetivo do tratamento é o de alcancar um
resultado Unico, especifico e legitimo, que € o de fornecer o servico selecionado pelo consumidor de modo seguro. Os
dados coletados para a finalidade de autenticac@o ndo devem ser, portanto, utilizados para outros objetivos sendo os
informados inicialmente.

Quanto ao segundo, a avaliacéo da necessidade de mecanismos de autenticacdo deve analisar o risco da operacdo, aferindo
0 grau de sensibilidade dos dados e do cometimento de ilicitos. Nessalinha, 0 Good Practice Guide (GPG 45) [1]
publicado pelo Government Digital Services (GDS) do Reino Unido para auxiliar organizacfes publicas e privadas nos
mecanismos de verificacdo de identidade de usuérios traz um processo de verificagcdo de identidade composto por cinco
partes.

Segundo 0 GPD 45, n&0 é necessario passar por todas as etapas do processo em um primeiro momento. E possivel realizé-
las de forma gradual, conferindo um nivel de confiabilidade para cada etapa. Ap0s a avaliaco dos riscos dos servicos, a
organizacdo podera decidir qual nivel de confiabilidade atender (baixo, médio, alto, muito alto), sendo, por exemplo,
recomendavel adotar um nivel de confiabilidade mais alto, se o servico oferecido apresentar alto risco de crimes
relacionados aidentidade. Essa légica pode ser aplicada para todos os setores, regulados ou n&o no Brasil.

Recomenda-se, ainda, que as informactes a respeito do tratamento de dados pessoai s estejam dispostas de forma
transparente, clara, precisa e acessivel aos titulares na Politica de Privacidade e nos Termos e Condigdes de Uso, com
canais de comunicagao para esclarecimento de eventuais davidas.

Em relagdo as normas do BC, para que as institui¢es possam alcancar a conformidade regulatéria, € necessario obter um
rol minimo de dados e informagdes de seus clientes, de modo a permitir o inicio de umarelacdo comercial. Além de
cumprir as obrigacdes especificas de KYC, as quais sdo diretamente ligadas a prevencéo a lavagem de dinheiro,
financiamento ao terrorismo e proliferacdo de armas de destrui¢do em massa (PLD/FT), previstos na Circular BCB n°
3.978/2020 [ 2], institui¢Bes financeiras e ndo financeiras precisam preencher os requisitos do Cadastro de Clientes do
Sistema Financeiro Nacional (CCS), consolidado pela Resolugdo BCB n° 179/2022 [3].

De aplicacdo conjunta com a mencionada normade PLD/FT e com outras tais como as que dispdem sobre regras para
abertura de contas de depdsito [4] e de pagamentos [5], as institui¢des devem adotar procedimentos e controles que
permitam verificar e validar aidentidade e a qualificagdo dos titulares da conta e, quando for o caso, de seus
representantes, bem como a autenticidade das informagdes fornecidas pelo cliente, inclusive mediante confrontacéo
dessas informagdes com as disponiveis em bancos de dados de caréter publico ou privado.

[lustrando situacdo, as instituicbes devem reunir as seguintes informacdes para validar aidentidade e qualificacdo de

titulares pessoas fisicas: (1) nome completo, (2) nome completo da mée, (3) data de nascimento, (4) nlmero de inscricdo
no CPF, (5) endereco residencial, (6) nimero de telefone + DDD, (7) comprovante de renda, (8) avaliacdo se € Pessoa
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Exposta Politicamente, (9) datadeinicio e, se for o caso, término do relacionamento com ainstituicdo, (10) dados
bancarios, dentre eles conta, agéncia, banco e CPF responsével.

E claro que também devem observar requisitos de seguranca da informagéo, de modo a mitigar riscos de eventual
vazamento desses dados, inclusive devendo manter tais dados armazenados e & disposi¢do do Bacen por até dez anos, com
eventuais falhas ou inobservancias dessas obrigacdes podendo gerar consequéncias graves a instituicao e até mesmo a
seus administradores, visto que a atividade de supervisio do regulador pode ser atraida em eventual processo
administrativo sancionador [6] que ocasione penalidades a estes atores.

E importante pontuar que a questdo pode transcender o ambito administrativo e resultar em condenagdes em instancias
judiciais. Seguindo o entendimento da Simula 479 do STJ[7], caso as institui¢des financeiras ndo assegurem 0 acesso
Seguro aos seus Servigos, o consumidor poderd vir a ser ressarcido em danos materiais e até mesmo morais, em virtude de
eventual fraude ocasionada pela falta de mecanismos de seguranga do banco, tal como julgado recentemente pela 212
Cémara de Direito Privado do Tribunal de Justica de S&o Paulo [8].

Assim, ao compartilhar alguns dados pessoais para fins de autenticacdo, o titular acaba renunciando a parcela de sua
privacidade, tendo, em contrapartida, ganhos rel evantes com a mitigacdo de riscos e prejuizos futuros por uso indevido de
seus dados pessoais.

Nesse contexto, conclui-se que, a LGPD e as normas publicadas pelo BC desempenham papéis essenciais no contexto
regulatério brasileiro. E fundamental que caminhem lado alado para garantir a protecéo dos dados pessoais e a seguranca
financeira. Caso 0s mecanismos de autenticacéo sejam implementados seguindo umaldgica de
proporcionalidade/necessidade e respeitando as diretrizes da legislagdo de privacidade, s6 ha um anico resultado possivel:
maior seguranca para as empresas e, sobretudo, para os titulares de dados pessoais envolvidos nas operagoes.
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