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Os processos rotineiros das organizacoes envolvem diversas atividades de tratamento de dados
pessoais que, pela Lei n? 13.709/2018 (LGPD), sao classificados nas categorias de dados
pessoais e de dados pessoais sensiveis.

OPINIAO

A implicacao pratica imediata desta reparticao ao se

falar na conformidade com a legislagao é a verificagao da hipdtese legal (base legal) justificante
dos tratamentos realizados com esses dados, elencadas no artigo 72 para o tratamento de dados
pessoais, e no artigo 11, mais restritivo, para os dados sensiveis.

A governanca em privacidade demanda uma abordagem baseada no risco (risk-based approach)
que estabeleca as medidas a serem implementadas de acordo com o grau de risco que as
atividades de tratamento representem aos direitos e liberdades fundamentais dos titulares.

Parte da verificacao de fatores de risco nas atividades passa pela detecgao do envolvimento ou
nao de dados pessoais sensiveis. O manuseio de dados pessoais sensiveis demanda maior
cautela e protecao por parte do agente de tratamento, pois implica, pela sua natureza, maior
fator de risco aos direitos e liberdades fundamentais de seus respectivos titulares [1].

Isto é relevante também para a identificacao de tratamento de dados de alto risco, conforme
prevé a Resolucao CD/ANPD n? 2, o que também pode vir a motivar a realizacao de Relatério de
Impacto a Protegdo de Dados (RIPD) [2].

Ademais, segundo a ANPD, incidentes de seguranca que envolvam dados pessoais sensiveis
devem ser valorados como de maior risco na avaliagao pelo controlador a fim de determinar se
hé obrigatoriedade da sua comunicagao ou nao, conforme artigo 48 da LGPD [3].

Este texto, por outro lado, propde que outros tipos de dados pessoais, embora nao
categorizados como sensiveis no sentido estrito da LGPD, possam merecer atencao e protecao
especial dentro da estrutura de governanca de privacidade de determinada organizacao, com
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medidas aplicadas especificamente ao seu contexto.

Por exemplo, ao se falar em categorias de titulares que facam jus a protecao especial, a LGPD
ja destaca criangas e adolescentes e idosos, 0os quais inclusive possuem legislagdo especifica
— a exemplo do Estatuto da Crianca e do Adolescente e o Estatuto do Idoso —, que deve
dialogar com a LGPD.

Ainda, pode-se mencionar trabalhadores, imigrantes, pessoas politicamente expostas,
celebridades, ou categorias de individuos em situacdo de vulnerabilidade de acordo com o
contexto do tratamento, tais como vitimas de desastres naturais ou vitimas de crimes de
violéncia e sexuais.

No que toca a categorias de dados, pode-se mencionar dados bancarios e financeiros,
antecedentes criminais, interesses pessoais e de lazer, habitos de consumo, situagao
econoOmica, geolocalizacao e registro de viagens.

Nao se esta aqui a propor que os tipos de titulares ou de dados acima exemplificados sejam
"cravados" como criticos.

A propria identificacdo de dados pessoais "criticos" — ou outra nomenclatura que se prefira
— pode variar de acordo com o contexto do tratamento e ramo de atividades do controlador,
cabendo a cada um examinar qual classificacao faz mais sentido para si.

No contexto hipotético de tratamento de dados de antecedentes criminais de candidatos a
vagas de emprego — quando possivel, em acordo com o entendimento jurisprudencial
trabalhista —, esta operacao deve ser entendida representante de alto risco aos titulares,
devendo-se empregar medidas suficientes que impecam sua divulgacao ou acesso indevido, o
que pode acarretar impactos severos de natureza moral aos titulares.

De mais a mais, embora dados bancdérios e financeiros ndo sejam propriamente dados sensiveis,
nao ha duvidas da sua criticidade e do potencial de dano ao titular caso sejam utilizados
indevidamente. Bem por isso, ha obrigatoriedade de requisitos de seguranca as instituigées
autorizadas a funcionar pelo Banco Central [4].

Ainda, pode ser imprescindivel para a protecdo a vida ou incolumidade fisica do titular ou de
terceiros a garantia da seguranca de dados de localizacao de pessoas politicamente expostas ou
de celebridades.

Tais consideragoes podem até mesmo motivar a realizagcao de um processo de avaliagao de
riscos da operagao de tratamento que culmine num relatério de impacto a protecao de dados
pessoais (RIPD), instituto que se mostra ferramenta util a governanca e gestao de riscos de
privacidade [5].

A proposta é que esta concepcao, para além da classificacao entre dados pessoais e dados
pessoais sensiveis, pode ser 1til a governanga ao permitir que os agentes de tratamento adotem
postura preventiva e dediquem seus esforgos e recursos as areas onde 0s riscos sao mais
significativos e mitiguem esses riscos.
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[1] Neste sentido, manifestou-se a ANPD no Guia Orientativo: Seguranca da Informacao para
agentes de tratamento de pequeno porte. p. 6. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia seguranca da informacao para atpps defeso eleitoral.pdf.
Acesso em 10 set. 2023.

[2] Segundo a ANPD no estudo preliminar sobre o legitimo interesse: "(...) o controlador devera
elaborar relatorio de impacto a protecdo de dados pessoais, independentemente da realizagdo
do teste de balanceamento do legitimo interesse, caso seja identificada, na situacdo concreta,
conforme os demais pardmetros estabelecidos pela ANPD, a existéncia de alto risco a garantia
dos principios gerais de protec¢do de dados pessoais e as liberdades civis e aos direitos
fundamentais dos titulares". Disponivel em: https://www.gov.br/participamaisbrasil/consulta-a-
sociedade-de-estudo-preliminar-sobre-legitimo-interesse-1. Acesso em 13 set. 2023.

[3] Disponivel em: https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis. Acesso em 01 ago. 2023.

[4] Exigéncia disposta na Resolugao CMN n° 4.893/2021.

[5] Neste sentido: LUZ, Jean Carlo Jacichen. RELATORIO DE IMPACTO A PROTECAO DE
DADOS PESSOAIS: PROCESSO PARA A GESTAO DE RISCOS. In. Direito e inovacé&o /
Organizado por Rhodrigo Deda Gomes et al. — Curitiba : OABPR, 2022. (Colecao Comissoes).
323 p.; v.7. Disponivel em: https://cdn-conjur.s3.amazonaws.com/uploads/2023/09/e-book-
direto-e-inovacao-vol-7.pdf. Acesso em 13 set. 2023.
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