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Resolucao do Conanda sobre protecao de
criancas e adolescentes no meio digital

25/04/2024

O Conselho Nacional dos Direitos da Crianca e do Adolescente lancou no ultimo dia 5 de abril a
Resolugao 245/2024 que “dispoe sobre os direitos das criancgas e adolescentes em ambiente
digital”. O Conanda, 6rgao vinculado ao Ministério dos Direitos Humanos e da Cidadania, tem
desempenhado papel relevante ao longo dos ultimos anos na protecao de direitos de criancas e
adolescentes. E conhecida, por exemplo, a sua resolucdo 163 de 2014, que remodelou a
atividade de publicidade infantil no Brasil.

A nova resolucao foi criada levando em consideragao o principio da protecao integral do
adolescente, (cf. o artigo 227 da CF), ou seu interesse superior (artigo 52 da resolucao),
baseando-se em documentos internacionais, como o Comentario Geral n? 25 de 2021, do Comité
de Direitos das Criangas da ONU.

Entre os principios, além do reforco do reconhecimento da protecdo de dados, também foi
estabelecida a chamada “autonomia progressiva” como um de seus principios (artigo 39),
expressao do proprio artigo 12 da Convencgao sobre os Direitos da Crianca.

Logo em seu artigo 29, a resolucao estabelece que a garantia e protecao dos direitos de
criangas e adolescentes nos ambientes digitais é dever de todos, inclusive das empresas
provedoras.

Freepik

Tal diretriz desfaz a falsa ideia de que a protecao dos
infantes na internet seria tarefa somente dos pais [1].
Contrariamente, os provedores de servicos digitais —
principalmente os de redes sociais — devem estar
atentos para os efeitos adversos que seus servicos podem
causar no publico mais vulneravel, principalmente, pois o
artigo 49 estabelece o direito de acesso aos ambientes
digitais com a garantia de que os conteudos acessados
sejam compativeis com a condicao de crianga.

Essa condicao, como se sabe, difere do grau de evolucao

da crianca, sendo que o §32 do artigo 62 indica que se

deve avaliar os efeitos do uso da tecnologia no “desenvolvimento cognitivo, emocional e social
do individuo”, diretriz que deve ser observada pelos préprios familiares.

O artigo 11 estabelece que o direito a liberdade de expressao também “inclui a liberdade de
buscar, receber e compartilhar informagées seguras, integras e adequadas”, o que significa que
esse direito fica remodelado e funcionalizado pelo eventual controle a ser feito pelos
prestadores de servicos digitais [2].
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Dever ativo

Os provedores passam a ter um dever ampliado de informacao, eis que devem “difundir
informacgoes sobre uso sauddvel, seguro e apropriado da tecnologia” [3]. Com essa regra,
projeta-se que os provedores terao o dever ativo de informar sobre o uso seguro e apropriado,
além de disponibilizar em seus sites areas especificas para a divulgacao dessas informacaoes.

Essa nova obrigacao também é modelada pelo artigo 21, quando refere o fornecimento de
informacoes “em linguagem simples, acessivel e de fdcil compreensdo para criangas” e também
pelo artigo 264, nos canais de denuncias. Defendemos que a utilizagao de linguagem adequada
e apropriada deve ser utilizada nao somente nos canais de denuncias, mas em todos os
ambientes que forem utilizados por criancas.

A propria plataforma deve conseguir adaptar suas interfaces para deixa-las mais
compreensiveis e acessiveis quando detectar que o sistema esta sendo utilizado por criancas e
adolescentes. Além disso, o provedor deve disponibilizar publicamente informacodes sobre
dentncias recebidas, conforme o §12 do artigo 21, além de relatérios anuais de conformidade
nos termos do artigo 28.

Privacy by default

Outra definicao importante relacionada a protecao de dados pessoais é a protecao da
privacidade de criancgas e adolescentes por padrao, assim estabelecida no artigo 12. Trata-se
do conhecido principio do privacy by default, que, diante da vulnerabilidade das criancas e dos
adolescentes, adquire mais importancia ainda nos contextos de servicos digitais [5].

O mesmo artigo 12 destaca a importancia do principio da necessidade (§19) e a indicacao de
que os dados devem ser tratados seguindo “os mais altos padrées de protecdo, seguranga e
procedimentos éticos”.

Do ponto de vista pratico, isso significa dizer que as empresas devem adotar (e comprovar)
padroes mais intensos ainda de protecao do que deveriam aplicar para o tratamento de dados
de adultos, o que inclui uma atuacao preventiva das empresas (cf. o artigo 23). Se o publico
infantojuvenil goza de protecao integral e prioritaria - inclusive no ambiente digital — todo e
qualquer servigo deve promover a protecao seguindo este standard.

Uso dos dados para fins comerciais e limites para publicidade infantil

Ainda no ambito da protecao de dados, o artigo 14 proibe o uso de dados pessoais de criangas e
adolescentes para fins comerciais, o que inclui a criagcdo de perfis e a proibicdo também do uso
desses dados para publicidade comportamental. Também é citada, como complemento, a
Resolucao 163 do Conanda que estabelece os limites para a publicidade infantil.

Assim, as resolucoes 163 e 245 dialogam para proibir a publicidade comportamental de
criancas e adolescentes, havendo, portanto, uma ampliagao das vedacgoes estabelecidas naquela
resolugao. Essa é, talvez, uma das determinagdes mais importantes da resolucao.Entre outras
disposigoes previstas, ficou estabelecido o prazo de 90 dias apds a publicagao da resolucao para
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o desenvolvimento da Politica Nacional de Protecao dos Direitos da Crianca e do Adolescente
no ambiente digital [6].

A presente resolucdo ¢ documento obrigatdrio para guiar as agées de todas as instituicdes que
tratam dados pessoais de criancgas e adolescentes ou que, em ultima analise, prestam servigos
ou oferecem produtos para esse publico.

Notas

[1] Sendo complementado também pelas disposigoes do art. 62. O referido artigo exemplifica as
situagoes de riscos relacionados ao conteudo, ao estabelecer: “As violagoes de direitos
relacionadas aos riscos de conteudo, contrato, contato e conduta incluem, dentre outros,
conteudos violentos e sexuais, cyber agressao ou cyberbullying, discurso de édio, assédio,
adicgao, jogos de azar, exploracao e abuso - inclusive sexual e comercial, incitagcao ao suicidio,
a automutilacao, publicidade ilegal ou a atividades que estimulem e/ou exponham a risco sua
vida ou integridade fisica”. Destaca-se que o dever de protecao é extensivo as empresas
provedoras de produtos e servigcos também sediadas no exterior, conforme o art. 17 da
resolucao.

[2] Admite-se restrigdes, naturalmente, desde que sejam necessarias e proporcionais, cf. o §1°
do art. 11, bem como o uso de ferramentas de moderacao e controle de conteudo, igualmente
utilizados de forma compativel com o direito a liberdade de expressao.

[3] Cf. 0 842 do art. 62.

[4] Um 6timo exemplo dessa adaptacao na informacao dada para criancas foi feito pela
Mauricio de Souza Producdes em conjunto com o Google ao elaborar guia sobre LGPD para o
publico infantil, cf Turma da Moénica e Google se unem por uma internet mais segura para
criancas. Disponivel em: https://blog.google/intl/pt-br/novidades/iniciativas/turma-da-monica-e-
google-se-unem-por-uma-internet-mais-segura-para-criancas.

[5] Em sentido semelhante, 0 §22 do art. 17, obriga as empresas a observar as diretrizes de
protecao desde a concepcgao dos produtos ou servigos. Aqui, em vez do privacy by default, nota-
se o principio do protection by design. Isso significa que as empresas devem, no
desenvolvimento dos produtos e servigos, além de observar a protecao de dados (privacy by
design), adotar medidas para garantir que suas solugoes técnicas nao violem os direitos
especificos de criancas e adolescentes no ambiente digital. Isso inclui, entre outras questoes, o
dever de implementar mecanismos robustos de verificagdo etaria, conforme o art. 19. Esta
obrigacao também é complementada pelo art. 22, ao estabelecer uma abordagem de controle
de risco ativo para os provedores. Inclusive, o inc. I deste artigo coloca como um dos riscos
aqueles que prejudicarem a satide mental e poderem causar vicio e uso excessivo de telas.

[6] Nos termos do §29 do art. 99.

Fonte: https://conjur.jumps.com.br/2024-abr-25/resolucao-do-conanda-sobre-protecao-de-criancas-e-adolescentes-no-meio-digital/
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