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Autodeterminacao informativa e direito a
defender direitos humanos no sistema
interamericano

18/12/2024

No ultimo dia 10 de dezembro de 2024, foi lembrado e comemorado o Dia dos Direitos
Humanos. Pela ocasiao, o atual secretario-geral da ONU, Anténio Guterres, manifestou,
categoricamente: “neste Dia dos Direitos Humanos, enfrentamos uma dura verdade: os direitos
humanos estao sob ataque” [1].

A Declaragao Americana dos Direitos e Deveres do Homem, assinada em Bogota, Colombia,
antecipando a Declaracao Internacional de 1948, assim determinou: “que os povos americanos
dignificaram a pessoa humana e que suas constituicées nacionais reconhecem que as
instituicoes juridicas e politicas, que regem a vida em sociedade, tém como finalidade principal
a protecdo dos direitos essenciais do homem e a criagdo de circunstdncias que lhe permitam
progredir espiritual e materialmente e alcancar a felicidade”.

Este breve texto situa-se neste discurso e visa, a0 mesmo tempo, recobrar e participar, como
um movimento textual abrangente, do recrudescimento do Direito dos Direitos Humanos para a
era digital, apresentando um breve comentdrio sobre o (infeliz) caso Miembros de la
Corporacion Colective de Abogados José Alvear Restrepo, no qual a Corte Interamericana de
Direitos Humanos (CIDH), para além de outras nuances normativas, reconheceu a
autodeterminacgao informativa como parte estruturante e integrante do direito de se defender
os direitos humanos.

1. Caso Miembros de la Corporacion Colectivo de Abogados ‘José Alvear
Restrepo’ vs. Colombia

Em sentenca pronunciada em 18 de outubro de 2023, envolta ao caso Miembros de la
Corporacion Colectivo de Abogados “José Alvear Restrepo” Vs. Colombia, julgado na Corte
Interamericana de Direitos Humanos (CIDH), a Republica de Colombia foi declarada
internacionalmente responséavel pela violacao a direitos humanos, em razao de atos cometidos
em face de diferentes membros da Corporacion Colectivo de Abogados “José Alvear Restrepo”
(Cajar), associacao de ativistas, e seus familiares. Trata-se de um caso importantissimo para o
Direito Interamericano dos Direitos Humanos, em que, mais uma vez, se exp0s as dificuldades
de se defender os direitos humanos no continente.

Na oportunidade, a CIDH reconheceu que, desde a década de 1990, com altercacgoes
circunstanciais a partir 2005, as agéncias e agentes estatais do Estado Colombiano criaram
sistematicamente atividades de vigilancia e inteligéncia arbitrarias em prejuizo das vitimas.
Reconheceu-se que as vitimas foram objeto de distintas formas de violéncias, com hostilizacao e
intimidacgao, havendo ponderagodes judiciais de género, quanto a vulnerabilidade das ativistas
maes.
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Decidiu-se também que o Estado colombiano e seus agentes interviram diretamente para que as
acoes fossem perpetradas. Reconheceu-se a criagcao de ambiente duradouro, em que o Estado
concebeu e ratificou continuamente uma atmosfera de constantes riscos para a vida e a
integridade pessoal das vitimas, “en cuanto facilito a organizaciones paramilitares informacién
personal de estas ultimas, obtenida con motivo de las labores de inteligencia desarrolladas. A
ello se sumo un escenario de impunidad ante la falta de investigacion de los hechos de
violencia, amenazas y hostigamientos”.

Spacca

No pronunciamento judicial, a CIDH declarou que a
Colombia violou os direitos a vida, a integridade pessoal,
a vida privada, a liberdade de pensamento e expressao, a
autodeterminagdo informativa, a conhecer a verdade, a
honra, as garantias judiciais, a protecao judicial, a
liberdade de associagdo, a circulacdo e residéncia, a
protecao da familia, além dos direitos das criancas e o
direito a defender os direitos humanos, bem como a
protecdo a mulher e o dever de se abster-se de qualquer
acao ou pratica de violéncia reconhecida na Convengao
de Belém do Para.

Trata-se de uma sintese da matéria, introdutoria ao @ .~
destaque que se quer dar neste breve texto, o I n I a 0
eminentemente, quanto a violagcao a autodeterminacgao p

informativa das vitimas, quando de relacoes de

inteligéncia estatal.

2. Autodeterminacao informativa e a defesa dos direitos humanos - um
acoplamento normativo imprescindivel para a era informacional

Com o caso brevemente comentado, situa-se, para além do reconhecimento da gravidade dos
atos estatais, e do sofrimento causado as vitimas, um indicio difuso, que se materializa
enquanto um recado para todos aqueles que se importam com o Direito dos Direitos Humanos
(e Fundamentais), em uma era que se quer digital. As relacoes digitais-computacionais sao
caracterizadas em um universo que, antes de enriquecer e criar condigoes de liberdade,
mostra-se duplamente, e majoritariamente, colonizado pelos dois sistemas predominantes na
atual sociedade global, nomeadamente, o subsistema da economia e o da politica, que se
autorreproduzem, muitas vezes em conluio, formal ou informalmente, aumentando os espacos
para a perpetuagdo de dominio, regenerando e expandindo assimetrias, com atos balizados pela
forca bruta, ou com narrativas, persuasoes e manipulacoes palataveis.

A esfera informacional e digital se transformou em um instrumento generalizdvel, redesignando
antigas formas de arbitrariedade e violéncia, perpetuadas seja pelo Estado, ou por
empreendimentos privados, potencializando-se em escala, assimetria e perversidade (Teubner;
Golia). Esse status quo digital, que possui seus lados (limitadamente) positivos, que, a
proposito, nao podem ser ignorados, necessita ser observado com uma lente atenta, estando
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como alternativa, justamente, os Direitos Humanos, para que o nosso destino digital nao seja
limitado ao que Spivak anuncia em sua obra tematica: “globalization takes place only in capital
and data. Everything else is damage control” [2].

A autodeterminacao informativa (informationelle Selbstbestimmung [3]), estrutura dogmatica
cuja génese encontra-se no ambiente tedrico alemao, é um arcaboucgo conceitual essencial para
a disciplina de protecao de dados pessoais e incorpora, na sua gramatica juridica, uma forma de
protegdo generalizavel, antepondo ao sujeito niveis gradativos de estrutura normativa protetiva,
objetiva e subjetiva, criando-se formas de reflexividade interna aos contextos sociais de dados,
privados e interestatais, cada vez mais assimétricos, em um cenario constituido por
informational power assymmetry [4].

Para a hipoétese judicial desse texto, a autodeterminacao informativa é tratada em um dos
ambientes mais delicados: a relacao pessoa/cidadao e os servigos de inteligéncia estatais. A
CIDH posicionou-se fortemente a favor da aplicacao da dimensao normativa da
autodeterminacao informativa nestas dimensoes relacionais, e correlacionou a relevancia dessa
espécie arquitetonica da disciplina dogmatica de protecao de dados, como coestruturante de
um material normativo associado as outras dimensoes de direitos humanos, e, notadamente,
com o direito de defendé-los.

Nesse especifico angulo, a decisdao inaugura uma forma de olhar especial e atualizada, as
relagdes com o Estado, com um cuidado e lente ‘de dados’. Em sua expressao dogmatica,
incorpora uma forca vinculante que transcende (ou deveria fazé-lo) a responsabilizacao do
Estado colombiano, devendo atingir a todos aqueles Estados que vinculam-se a Convencao
Interamericana de Direitos Humanos, os quais deverao respeitar a ratio dessa decisao, com
eventuais iniciativas legislativas, em casos semelhantes no interior de suas jurisdigcoes
nacionais, inclusive realizando controle de convencionalidade de seus diplomas normativos, que
nao estejam adequados a esse paradigma normativo. Demais disso, serve e servird como um
exemplo a ser transplantado, desenvolvido e aclimatado para outras cortes nacionais e
internacionais que, invariavelmente, aproximam-se de casos assemelhados.

A CIDH reconheceu que, as atividades de inteligéncia estatais, considerando os meios
empregados e a incidéncia do recolhimento de dados, bem como a utilizagdo de informacao e de
dados pessoais, supée “uma ingeréncia na esfera de direitos da pessoa”. Pontuou-se que, as
atividades de inteligéncia, para estarem de acordo com a Convencao, precisam estar com suas
atribuicOes e obrigacoes anteriormente previstas em lei (aspecto formal), ao lado de serem
voltadas a atividades cujo propdsito esteja em atingir um fim legitimo, cumprindo com os
requisitos de idoneidade, necessidade e proporcionalidade, “necessarias em uma sociedade
democratica” (aspecto material).

Foi pontuado, alias, que, as agéncias de inteligéncia colombianas, presentes nas forcas
militares, na policia nacional e na ‘DAS’, agiram sem uma base normativa aprovada pelo
parlamento, e, portanto, inacessivel publicamente, de forma clara e precisa, impedindo o
conhecimento da base legal autorizativa do exercicio daquelas agoes. Ao realizarem o
recolhimento de dados e informacdes das vitimas, criaram um arquivo de inteligéncia,
registrando distintos aspectos pessoais e da vida das vitimas, sem haver uma lei ou uma
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disposicdo normativa autorizadora para tanto (mesmo apoés a Lei 1621 de 2013), e impedindo o
acesso, para o conhecimento, retificacao, e outras possibilidades juridicas relacionadas.

A auséncia de estruturas fixadas ex ante, de limitagdes concretas da atividade de inteligéncia,
de forma a “evitar um exercicio desmedido e abusivo de suas faculdades”, estando estas nao
supervisionadas por uma autoridade competente e funcionalmente independente, sao um dos
pontos centrais destacado na sentenca (§ 672).

De modo a que se resguarde uma formatagao formal das atividades de inteligéncia com um
cuidado com a autodeterminacgao informativa e a protecao de dados, a CIDH referiu a certas
diretrizes. Sublinha-se, e.g., a necessidade de se instaurar uma regulacao destinada a
concretizacao de procedimentos formais, especificos e nao abstratos, com os quais seja possivel
enumerar os processos realizados e os meios utilizados, vinculados as atividades de inteligéncia
desenvolvidas, com o devido registro de todas suas etapas, e o historico de registro de acesso
aos sistemas eletronicos, se for o caso. Aduziu-se que, estes procedimentos devem ser
encaminhados em informes periddicos aos respectivos érgaos controladores independentes.

De forma especifica ao processamento de dados pessoais recolhidos por agéncias de
inteligéncia, prescreveu-se determinados deveres, vinculantes as autoridades responsaveis,
para que estas mantenham registros, a serem funcionalizados para que: 1) identifiquem os
responsaveis pelo processamento dos dados; 2) os propdésitos para que o processamento da
informacao coletada, indicando a origem e a categoria desses dados; 3) a base legal das
operagoes realizadas; 4) os prazos de conservagao; e v) as técnicas utilizadas para o seu
tratamento. Em tais procedimentos devem constar os registros cronoldgicos de acesso,
alteracao, consulta, eliminagao ou divulgacao, e a identificacao daqueles que os acessaram (§
673). As trocas de informacgoes entre agéncias precisam respeitar esses mesmos procedimentos
e garantias e, no caso de se realizar determinada técnica de acgao de vigilancia, em face de
pessoas determinadas, com acesso a base de dados e sistemas de informacdes nao publicos, ha
de se exigir previa autorizacao judicial (§ 674).

Foi destacado que, em caso de comprovada urgéncia e necessidade, os organismos de
inteligéncia estariam autorizados a monitorar “o espectro electromagnético”, em outros termos,
das comunicagoes, de uma forma imediata, embora devendo iniciar o protocolo de sua
operacao, para analise do tribunal competente, dentro de 24 horas, seguintes ao inicio da
instauracao da medida, garantindo o controle judicial da matéria, seja em um monitoramento
seletivo ou em grande escala. Se o poder judiciario, no caso, entender que, o procedimento esta
eivado por ilegalidade, toda a informacao e dados obtidos deverao ser destruidos.

Conclusao

Neste breve texto, sublinha-se parte de uma importante decisao para o sistema interamericano
de direitos humanos, com a qual a autodeterminacao informativa é levada ao patamar de uma
estrutura de barreira, de fronteira e protecao as arbitrariedades estatais, em especial, quando
de acgoes de inteligéncia de estado.
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Nao se ignora da relevancia estrutural das agoes de inteligéncia de Estado, e da necessidade de
constante adequacao aos cendrios nacionais e internacionais que, cada vez mais,
complexificam-se, produzindo riscos inauditos a soberania e as arquiteturas constitucionais
internas. Entretanto, as interseccgoes entre inteligéncia e vigilancia mostram-se ténues, e a
producao de respostas prontas e acabadas nao parece ser a melhor solugao. Os Direitos
Humanos podem ser inseridos nessa esfera, de modo a permitir uma reflexividade interna capaz
de gerar aperfeigoamentos, em que um lado nado seja constituido em detrimento do outro.

No caso, a autodeterminacao informativa, reconhecida na CIDH, como parte estruturante de
uma gramatica de protegdo aos direitos humanos, e do direito de defendé-los, inaugura uma
janela normativa importantissima para o tema, e a sua relacao com a era digital do continente
americano.
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