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| mpactos da nova decisio sobr e inter ceptacao telefonica
e provasdigitais

O EncroChat foi um provedor de servicos de comunicagdo que, supostamente, era utilizado por organizagdes criminosas
paraplangjar atividadesilicitas. Entre junho e julho de 2020, a plataformafoi infiltrada pela policia durante uma operacdo
simultanea em diversos paises europeus, sem autorizacdo judicial adequada, caracterizando abuso e ilegalidade.

O servico funcionava em dispositivos Android com funcionalidades como GPS, camera e microfone permanentemente
desativadas, dificultando a geolocalizac&o e a coleta de provas periciais. O EncroChat oferecia um aplicativo de
mensagens criptografadas que roteava comunicagdes por um servidor central. Havia também um “bot&o de panico” que,
a0 ser ativado por um PIN especifico, apagava automati camente todos os dados do dispositivo.

A descoberta do sistema criptografado ocorreu em 2017 pela Gendarmerie francesa, que apreendeu dispositivos durante
operacdes contra o crime organizado. Posteriormente, com o apoio técnico da Agéncia Naciona de Crimes, autoridades
francesas e holandesas conseguiram interceptar mensagens através de um “dispositivo técnico” inserido nos servidores do
EncroChat na Franca. Esses dados foram distribuidos pela Europol e utilizados para identificar suspeitos ao analisar
milhdes de mensagens e imagens.

Em 20 de dezembro de 2024, a 252 Camara Criminal do Tribunal Regional de Berlim proferiu uma decisdo marcante: um
réu foi absolvido em um processo baseado exclusivamente em dados do EncroChat. O tribunal concluiu que acoletae o
compartilhamento desses dados violaram legislagdes nacionais e europeias, incluindo normas sobre interceptacéo
telefénica e cadeia de custddia de provas digitais, além de infringir direitos fundamentais e constitucionais.

Par ametros par a legalidade do uso de dados

O Tribunal de Justica da Unido Europeia (TJUE) j& havia estabel ecido par&metros essenciais para a legalidade do uso de
tais dados, que foram seguidos pelo Tribunal de Berlim. A decisdo ressaltou que a defesafoi prejudicada, pois as
autoridades ndo forneceram informac@es detal hadas sobre a col eta de dados ou os arquivos completos da investigacdo. O
TJUE destacou a necessidade de apresentar o material bruto e originério para assegurar um julgamento justo.

Além disso, o tribunal berlinense considerou injustificado o monitoramento indiscriminado de todos os usuarios da
plataforma, caracterizando o ato como abusivo eilegal. O TJUE sugeriu que investigagdes mais direcionadas contra
suspeitos especificos ou operadores das plataformas, como EncroChat e Sky ECC, poderiam ter sido realizadas em vez de
uma vigilanciaem massa.

A decisdo reforca os limites da vigilancia estatal e aimportanciados
direitos fundamentais na era digital. O Tribunal de Berlim reiterou que a
protecdo juridica prevista no artigo 31° da Diretiva 2014/41 da Uni&o
Europeia é crucial em casos envolvendo dados de tel ecomuni cagdes
coletados transnacional mente. Segundo o TJUE, um pais que solicita
dados de outro deve garantir que os direitos fundamentais dos cidadaos
sejam preservados de forma equivalente a protecéo oferecida em seu
préprio territorio.

Falta de proporcionalidade em abordagem de autoridades

A decisdo destaca a falta de proporcionalidade e subsidiariedade na
abordagem das autoridades no caso EncroChat, bem como em operactes
similares, como Sky ECC. N&o foi comprovada a razoabilidade de
considerar todos os usuarios da plataf orma como suspeitos de crimes
graves ou de que ndo havia alternativas menos invasivas para obtencao
de provas.

Embora a decisdo escrita ainda ndo tenha sido publicada, o parecer oral
sugere gque o artigo 31° desempenhou um papel central na
fundamentac&o. 1sso pode influenciar outros processos envolvendo
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provas digitais baseadas em plataformas criptografadas na Uni&o Europeia e, possivelmente, em outras jurisdi¢cdes, como
o Brasil.

Essa decisdo representa um marco para o Estado de Direito na Europa, enfatizando o equilibrio entre seguranca e
liberdades civis. Ela aponta para a necessidade de investigacOes que respeitem os direitos fundamentais, especialmente em

casos gue envolvem provas digitais obtidas de forma controversa. Esse precedente pode servir de exemplo para outros
paises que enfrentam desafios semel hantes no combate ao crime organizado na era digital.

Fonte: https://conjur.jumps.com.br/2024-dez-30/impactos-da-nova-deci sao-sobre-interceptacao-tel efonica-e-provas-digitai s/
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