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Veto ao congelamento de dados pessoais gar ante
privacidade, dizem advogados

07/02/2024

Advogados consultados pela revista eletronica Consultor Juridico consideraram acertada a decisdo da 22 Turma do
Supremo Tribunal Federal segundo a qual a preservacdo de dados pessoais por requisicdo direta do Ministério Publico,
sem ordem judicial, gera a nulidade das provas.

Reprodugéo

A decisfo é destaterca-feira (6/2). Os ministros entenderam que o mero
congelamento de informagdes pessoai s sem autorizag&o afronta o direito
aintimidade porque tirado cidaddo o controle sobre seus proprios dados.

Paraamaioria do colegiado, 0 Marco Civil da Internet s6 permite a
preservacdo de dados de conex&o, que consistem em informagdes sobre
data e horaem que a conexdo ainternet foi feita por um usuério, além do
endereco de I P utilizado para o envio e recebimento de pacotes de dados.

No caso julgado, no entanto, o congelamento requerido pelo MP aos
provedores envolveu o contetido de e-mails, além de fotos, contatos e
historico de localizagéo e de busca.

Atuou no processo o advogado Daniel Gerber, que considerou a decisio
Supremo decidiu que preservacao de dados pessoais por uma“vitoriada cidadania’.
requisicao direta do MP, semordem judicial, geraa
nulidade das provas “A partir de agora restadecidido que o MP e as autoridades

investigativas ndo podem congelar dados de qualquer cidad&o sem,
primeiro, haver ordem judicial paratanto. Ressalte-se que néo se ignora

arelevancia das investigagdes conduzidas pelo MP e pela autoridade policial, mas 0 minimo que se espera é que esses

passos investigatorios sejam conduzidos dentro dos limites legais.”

Privacidade eintimidade
Para M ar cos Filipe Aradjo, integrante da area civel do escritério Peixoto & Cury Advogados, a deciséo do Supremo
valoriza os direitos a privacidade e a intimidade dos cidadéos.

“A decisdo reflete a preocupacdo com a protecdo dos direitos individuais em meio as investigagdes, destacando a
necessidade de resguardar a privacidade dos cidaddos enquanto ndo hé& decisdo judicial autorizando que os dados sgjam
congelados.”

Ainda segundo Araljo, o direito de gerir e dispor do contetido pessoal de comunicagtes el etronicas € uma garantia
individual enraizada no direito a preservacéo daintimidade e davida privada.

“O éxito quanto ao reconhecimento da nulidade de provas obtidas dessaforma, ou seja, sem autorizacgo judicial para
manutencdo dos dados pessoais, reafirma aimportancia e o fortalecimento daLei Geral de Protecéo de Dados e estabel ece
limites para a atuagao dos érgaos de investigacao, contribuindo para o fortalecimento do Estado de Direito e paraa
preservacdo dos direitosindividuais naeradigital .”

Daniel Bialski, socio do Biaski Advogados Associados, afirmou que a decisdo aplica direitos previstos na Constituicéo,
como a privacidade e aintimidade.

“A partir do momento em que ha uma pesguisa, € uma pessoa armazena dados de terceiros e 0s guarda como uma espécie
de dossié, também existe uma violacdo. E seisso foi conseguido de forma espuria, € uma provailicita’, defendeu ele.

Flavia Pietri, sdcia da area de Direito Consultivo Empresarial e especialistaem Direito Digital e Protecdo de Dados do

Nascimento e Mour&o Advogados, destacou que 0 MP extrapolou a permissdo legal que contempla o congelamento dos
registros de dados de conexé&o.
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“A cessdo de dados a terceiros, bem como aindisponibilidade dos mesmos para o titular, representam afronta aos direitos
apreservacdo daintimidade, davida privada, da honra e daimagem”, opinou ela.

“A deciso da Suprema Corte trara novas discussdes ao meio juridico, vez que, além da celeuma decorrente da
interpretagdo do Marco Civil da Internet, aLei Geral de Protecdo de Dados (L GPD), conforme disposi¢éo do artigo 49, 111,
“a’ e“d”, excetua de sua aplicacdo o tratamento de dados pessoais quando realizados para o fim exclusivo de seguranca
publica e atividades de investigacao e repressdo de infracBes penais. |sso certamente ganhara novos contornos
interpretativos apos a decisdo em comento”, prosseguiu a advogada.

Sigilo deinfor macdes
De acordo com Eduardo Maciel, sécio do escritério MFBD Advogados, tanto a Constitui¢cdo quanto a LGPD garantem o
direito aintimidade e a vida privada, o que assegura o sigilo de informagdes pessoais.

“A LGPD, em especifico, veta o tratamento e a manutencdo dos dados individuais e protegidos sem que haja expresso
consentimento individual do cidaddo, caso a caso. Nesse sentido, o Marco Civil da|nternet tem de caminhar em harmonia
com aLGPD. Se, por um lado, a LGPD garante o congelamento prévio de dados a pedido da policia e do Ministério
Publico parafins de investigacdo, por outro, esse congelamento deve se limitar exclusivamente aos ‘ registros de conexao’,
gue armazenam data, hora da conex&o ainternet e endereco de | P da conex&o.”

Mayra Mallofre Ribeiro Carrillo, criminalista especializada em Direito Penal Econdmico e socia do Damiani Sociedade
de Advogados, afirmou que em um Estado democrético de Direito é impossivel admitir que 6rgéos de investigacdo
adotem, por conta prépria, medidas invasivas aos direitos dos cidadéos.

“Hé uma enorme diferenca entre a mera solicitacgo de preservacdo de registros de conexdo e o congelamento do contetido
de e-mails, fotos, contatos, historico de localizagdo, pesquisas, entre outros, que cabe somente ao sujeito deles dispor e
administrar, em consonancia com as garantias constitucionais da intimidade, da vida privada, da honra e daimagem. Tais
garantias sO podem ser mitigadas nos casos expressamente autorizados por lei e mediante ordem judicial.”

Savio Nascimento da Silva, socio da areatributaria do Diamantino Advogados Associados, afirmou que na Constituicdo
ha a prevaléncia dos direitos e das garantias dos cidadaos e que a decisao do Supremo reafirmaisso.

“Restringir o controle do cidaddo sobre suas proprias informagdes pessoais, sejam elas fotos, e-mails ou outros registros
pessoais, vai de encontro aos preceitos constitucionais das garantias previstas na Constituico Federal .”

Para Conrado Gontijo, criminalista e doutor em direito penal e econémico pela USP, a decisdo é fundamental para deixar
tornar mais claras as balizas interpretativas sobre a protegdo de dados.

“A exigéncia de autorizagdo judicial prévia e essencial, tanto para o compartilhamento, quanto para a propria preservagéo
dos dados pessoais. E preciso que o cidaddo tenha efetiva prerrogativa de administrar os seus proprios dados. O
posicionamento do Supremo nesse caso, inclusive, devera servir de norte para a analise de outros casos, em que idénticas
ilegalidades foram praticadas pel os 6rgéos da persecucéo penal.”

Inseguranca
Daniel Becker, socio das &reas de Resolugdo de Disputas e de Protecéo de Dados, Regulatério e Inteligéncia Artificial do
BBL Advogados, achou a decisao ruim.

Segundo ele, as grandes plataf ormas possuem canais para comunicacao e requisicao de informagdes necessarias, desde
que consideradas razoaveis e proporcionais. Por isso, defende Becker, a decisao do Supremo cria uma“ sensacéo de
inseguranca’ a um setor que “tradicional mente colabora com os entes publicos’.

“Diante de tal posicionamento do Supremo, é gerado um limbo sobre 0 cumprimento de tais determinacdes, sobretudo
aquelas relacionadas a preservagdo de dados, uma vez que elalimita a preservagdo aos registros de conexdo. 1sso tudo sem
haver, nalei, uma determinacéo expressa de descarte, salvo aquela previstana LGPD e em leis esparsas.”

Sofia Rezende, especialistaem Compliance e Lel Gera de Protecdo de Dados do Nelson Willians Advogados, disse que

ao solicitar o congelamento de dados, 0 MP esta “cumprindo um mister investigativo de ordem constituciona”, que
pressupde a boa-fé e a defesa de interesses da sociedade.
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“Além disso, posteriormente ao atendimento do pedido do M P, de congelamento das informagdes pel os proprios
provedores, houve a concessdo da autorizac&o judicial, o que ndo deveriater sido totalmente desconsiderado pela
decisdo”, afirmou.

“O gue se pode ponderar desde j& € que, da mesma maneira que ndo podemos tolerar violagdes aos direitos fundamentais
temos que ser cautel 0sos para que ninguém se utilize destes nobres argumentos para cometer crimes e se furtar a aplicacéo
dale”, concluiu.

A decisdo

O colegiado do STF julgou nesta terca-feira (6/2) se é licito o congelamento de dados pessoais, sem 0 acesso dos 0rgaos
de investigacéo ao material, nos casos em que ndo ha ordem judicial autorizando a diligéncia. Os ministros entenderam
gue provas obtidas dessa forma so nulas.

O caso concreto € o de uma mulher investigada por supostas irregul aridades no credenciamento de empresas para
prestacéo de servicos ao Departamento de Transito (Detran) do Parana

O Ministério Plblico paranaense conseguiu a preservacao de dados pessoais dos investigados com base em previsdo do
Marco Civil da Internet que permite que autoridades policiais e administrativas e 0 MP solicitem aos provedores o
congelamento de informagdes sem prévia autorizagao judicial.

O relator damatéria, ministro Ricardo L ewandowski, hoje aposentado, entendeu que o congelamento prévio previsto no
Marco Civil daInternet se restringe aos chamados “registros de conex&o”, que consistem em informagdes sobre data e
hora em que a conexdo ainternet foi feita por um usuério, aém do endereco de | P utilizado para o envio e o recebimento
de pacote de dados.

Jano caso analisado, disse 0 ministro, o congelamento envolveu o contelido de e-mails, fotos, contatos e histérico de
localizagdo, 0 que exigiria prévia autorizacdo judicial, ainda que 0 acesso as informacdes tenha ocorrido so depois de
ordem do Judiciério. O voto do relator foi apresentado em abril de 2023, quando o pedido de Habeas Corpus comegou a
ser analisado em julgamento virtual.

“O direito de qualquer cidadédo de administrar e dispor do contelido pessoal de e-mails, mensagens, contatos e historicos
de localizagdo é uma garantiaindividual enrijecida pelo direito a preservacéo daintimidade, da vida privada, dahonrae
daimagem”, afirmou Lewandowski em seu voto. Ele foi acompanhado pel os ministros Gilmar Mendes e Nunes Marques.

HC 222.141

Fonte: https://conjur.jumps.com.br/2024-fev-07/deci sao-do-stf-sobre-preservacao-de-dado-pessoal -garante-privaci dade-di zem-advogados/
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