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CNM P aprova Poalitica e Sistema Nacional de
Ciberseguranca do Ministério Publico

02/06/2024

Com objetivo de estabelecer principios, diretrizes e o sistema de governanga minimo que nortearéo o planegjamento, as
acles e o controle da ciberseguranca, no ambito das unidades e ramos do Ministério Plblico, o Conselho Nacional do
Ministério Publico aprovou, por unanimidade, resolucdo que institui a Politicae o Sistema Naciona de Ciberseguranca do
Ministério Publico (PNCiber-MP). A aprovacdo ocorreu nesta terca-feira, 28 de maio, durante a 82 Sessdo Ordinéaria de
2024.
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A proposicéo foi apresentada pelo conselheiro Angelo Fabiano Farias e
relatada pelo conselheiro Jayme de Oliveira.

A proposta de resolugdo é composta por nove capitulos que, entre outras
disposicoes, tratam dos principios, dos objetivos, dos instrumentos, da
governanca e da gestdo da PNCiber-MP, do Sistema Nacional de
Ciberseguranca, da ciberseguranca nas unidades e ramos e da estratégia
e do plano nacional de cibersegurancado MP.

A PNCiber-MP é parte integrante da Politica de Seguranca | nstitucional
do Ministério Publico — PSI/MP, instituida pela Resolucdo CNM P
156/2016, a fim de regulamentar o subgrupo de medidas voltadas &
seguranca da informagdo nos meios de tecnologia dainformacéo e
comunicagéo.

Nova norma visa proteger sistemas do Ministério Publico
O conselheiro Jayme de Oliveiraexplica que, em sintese, a proposta de
resolucdo prevé, entre outros aspectos. 0s principios e objetivos da
politica; a estrutura de governanca; a gestdo em ambito nacional e local; a promogdo da colaboracéo entre as diversas
unidades e ramos do Ministério PUblico; a criac@o de equipes especializadas responsaveis pela prevencao, tratamento e
resposta a incidentes cibernéticos; a padronizacéo de metodologias para combater ameacas no ambiente digital; ea
promogao da conscientizacdo, educacdo e capacitacdo em seguranca cibernética.

Principios e objetivos

De acordo com o texto aprovado, a cibersegurancaintegra o conjunto de medidas de contrainteligéncia das unidades e
ramos do Ministério Publico, nos termos da Resolu¢do CNM P 260/2023. Ela compreende um conjunto de agbes que
visam a prevenir, a detectar, atratar e aresponder as ameagas digitais, utilizando-se um conjunto adequado de controles,
incluindo politicas, regras, processos, procedimentos, estruturas organizacionais, tecnologias e pessoas, com afinalidade
de garantir a disponibilidade, aintegridade, a confidencialidade e a autenticidade da informagdo, conforme o perfil de
riscos do Ministério Publico.

A PNCiber-MP tem como principios norteadores a protecéo aos direitos e garantias fundamentais dos usuérios da
atividade cibernética do Ministério Plblico; aintegracdo, cooperacao e intercambio cientifico, operacional e tecnoldgico
entre os atores relacionados a ciberseguranca; a atuagdo preventiva e proativa a incidentes cibernéticos; a confiabilidade
dos ativos e sistemas de informacdo, expressa pela confidencialidade, integridade e disponibilidade; bem como a
seguranca das aplicacdes e demais projetos de tecnologia da informagdo e comunicagdo; entre outros.

Entre os objetivos da politica, destacam-se aumentar aresiliéncia as ameagas cibernéticas, visando a manutengéo da
disponibilidade, integridade, confidencialidade e autenticidade dos ativos de informacéo do MP; definir padrdes minimos
para orientar atomada de decisdes e a elaboracdo de normas, processos, préaticas, procedimentos e técnicas de
ciberseguranca; estimular aimplementacéo de model os governanca em matéria de ciberseguranca e a utilizacéo de
critérios, indicadores e metas para aferi¢éo dos niveis de maturidade; além de impulsionar a criacdo de uma rede nacional
de cooperacdo entre as unidades e ramos M P para a prevencéo, tratamento e resposta a incidentes cibernéticos.

| nstrumentos da PNCiber-MP
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A politica também define os seus instrumentos: o Plangjamento Estratégico Nacional do Ministério Publico (PEN-MP); a
Politica de Seguranca Institucional do Ministério Publico (PSI/MP); a Politica Naciona de Tecnologia da Informagéo do
Ministério Publico (PNTI-MP); o Plano Estratégico Naciona de Tecnologiada Informacéo (PEN-TI); os Planos de
Seguranca Institucional das unidades e ramos do Ministério PUblico; os Planos Estratégicos de Tecnologia da Informacéo
(PETI) das unidades e ramos do Ministério Publico; e os Protocolos, Instrugdes, Manuais e Enunciados Técnicos
expedidos pelas instancias de governanga e gest&o dessa Politica.

Ainda de acordo com a proposicéo aprovada, a governanca da ciberseguranca no Ministério PUblico ser& descentralizada,
e se dara por meio do CNMP — pela Comiss&o de Preservacdo da Autonomia do Ministério PUblico e pela Comissdo de
Planejamento Estratégico — e pelas unidades e ramos do MP por meio da administracéo superior e da Comissdo ou Comité
Estratégico de Tecnologia da Informagao.

Sistema Nacional de Cibersegurancado MP

O Sistema Nacional de Ciberseguranca do MP tem afinalidade de resguardar e implementar as diretrizes, principios,
obj etivos e acdes estatuidas pela PNCiber-MP. Sob a coordenacdo do CNMP, o sistema adotara a metodologia
cooperativa de governanca e gestdo da ciberseguranca e sera composto pelo Comité Gestor Nacional de Ciberseguranca
do Ministério Publico (CGNCiber-MP); pelo Comité de Gerenciamento de Crises, e pela Rede Nacional de Cooperacéo
em Ciberseguranca do Ministério Publico (REDECiber-MP).

O CGNCiber-MP é 0 6rgao executivo responsavel por fomentar, plangjar, e promover a coordenacao, a cooperacao e a
articulacdo das acBes das unidades e ramos ministeriais no cumprimento e acompanhamento da implementagado politica.
Ja o Comité de Crise serainstituido nos casos em que o incidente cibernético relevante inviabilizar o regular
funcionamento dos ramos e unidades ministeriais.

Por fim, aREDECiber-MP atuara para aprimorar e manter a colaboracéo entre as unidades e ramos do MP para

prevencao, tratamento e resposta a incidentes cibernéticos, de modo aelevar o nivel de resiliéncia em ciberseguranca de
seus ativos de informagéo.

Pr 6ximo passo

A proposi¢ao aprovada seguira paraa Comissdo de Acompanhamento Legislativo e Jurisprudéncia (Calj), que, se
entender cabivel, apresentara redac&o final da proposta. Ent&o, o texto seré apresentado na sess@o plendria seguinte para
homol ogacdo. Apds, aresolucdo serd publicada no Diario Eletrénico do CNMP e entrara em vigor. Com informacdes da
assessoria de imprensa do CNMP.

Proposicéo 1.00917/2023-35.
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