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MJ defende software I ntrus
contra estrangeiros

O Ministério da Justica e Seguranca PuOublica, a Polic
Tel ecomunicacbdes (Anatel) defenderam nesta terca-fei
regul amentacdo de instrumentos nacionais de vigilanc
aquisicadao de programas estrangeiros e privados de es
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o tema envolve a “suposta o]
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para monitorar magistrados, adVv aAudiéncia no Supremo disS,
politicos e defensores de direi SeEftiwares I mGrusi v
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Consultor juridico do MirnitotrémEipotdaai bultraor Meu xgu e
tecnol ogias par a suspensao de sigilo devem integra
prestadoras de servigcos de telecomunicacéao. Segundo
deve ser sempre excepcional, aplicado somente em cas
de processos penai s

Para Teixeira, a0 se pode permitir que empresas pr
exploracdao de vulnerabilidades da rede publica de te
Ele citou como exemplos os softwares Pegasus, que ex
di spositivos moévei s, dando cesso as funcionali dades
computadores, e FirstMile, que explora vulnerabilida
obter dados de tr afego

“As ferramentas de intrusao sao fornecidas por empr e
di sciplina a suspensédao legitima do sigilo das comuni
servicos de telecomunicacao, e exploram vulnerabilid
operacionais dos aparelhos celulares”, disse el e.
Rodrigo Morais Fedhmedes de inteligéncia da Policia
sentido semel hante. Segundo ele, a | egislacao atual
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possibilidade de interceptacdes e acesso a dados sig
ou instrucdes de processos penais, mediante autori za
El e disse que a PF esta em tratativa com a Anat el p
ferramentas de geol ocalizacdao e acesso remoto a disp
facilitar investigacdbes, sem que se precise explorar
telecomunicacde

“A funcionalidade do Pegasus é imprescindivel, sSi m,
varias situacdes de como o emprego de uma ferrament a
identificacédao de rganizacdes criminosas. (..) Temos
Anat el n sentido de regul amentar i ss §
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Da for ma c¢omo softwares espibdes se d& hoj e,
afirmar, ao menos em tese, que a infraestrutura bras
internacional

“A gravidade é tao grande que pode se dizer, em tese
servindo para a espionagem internacional E muito fa
interceptar qualquer telefone no mundo inteiro. Em s
estar sendo monitorado por meio da rede de telefoni a
Correcao de probl emas

Gustavo Santana BaorArestel, também afirmou que o idea
ferramentas proéprias, a serem usadas exclusivamente
os dados nao possam ser acessados por meio da explor
Segundo ele, ferramentas proprias para extracadao de d
dese |l vidas ao mesmo tempo em que as vulnerabilida
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erta a atagques por meio

“O uso de tais ferramentas estrangeiras poderia ser
compativel, regulamentada, nacional, produzida com i
de dados, mas que nao se alimente de vulnerabilidade
exploracdo de dados de vulnerabilidades”, defendeu B
“Uma vez existente uma alternati va dpeavrea hoasv edr pedsof&so raco
correcdao de vulnerabilidades Porque o0os softwares, n
comercializados em outros paises. Entdao é preciso ma
vul nerabilidades sejam estancadas.”

Entidade identificou 209 contratos
Se nesta terca as exposic¢cbes durante a audi éncia no
6rgados publicos, na segunda falaram principal mente e
gue pesquisam softwares intrusivos.
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As discussbdes no primeiro dia da audi éncia se centra
2022 pelo I nstituto de Pesquisa em Direito e Tecnol o
contratos para contratacadao de softwares de hacking,

aditivos e atualizacdo de softwares. O | evantamento

Segundo o estudo, hd contratos do género em todos o0s
6rgéao O pico ocorreu em 2020, gquando houve um gast
Em 2019, o gasto havia sido de R$ 7 milhdes, valor s
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“Hoj e, ferramentas de extracdo de dados em massa don
estaduais e estao presentes em todos o0os estados fede
ndo teriam competéncia investigativa. Entre essas fe
empresa israelense Cellebrite, que desenvolve um sof
em massa."”
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A maior parte dos contratos envolve programas de ext
[ i fisico para retira
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No entanto, nesta terca, rep sentante da PF admit
estado utiliza ou wutilizou a rrament a irstMile, (
no sistema de telecomunicacdes, para providenciar da
“Recebi o telefonema do delegado da Policia Civil de
di zendo verdade de que |l e cuida de casos sensivei
de g | ocali zacdao e que essa ferramenta é i mprescind
O FirstMile usa uma vulnerabilidade que permite sabe
comunicacadao de um aparel ho com antenas de telecomuni
caso batizado de “Abin Paralela”, em que a agéncia d
monitorar jornalistas, autoridades e ministros do Su
Contratacao generalizada

Segundo o | evantamento do | P-REC, 0s Ministérios PuUbDb
renovaram a contratacdo de softwares, em sua maiori a
renovaram servicos desse tipo os MPs de Rio Grande d
Mat o Grosso do Sul ; Goi as, Distrito Federal; Ri o de
Grande do Norte; Piaui; Pernambuco; Paraiba; Bahi a;
A entidade mostrou preocupacao em especial com o Pro
Justica e Seguranca Publica do ex-presidente Jair Bo

equi pamentos de extracdo de dados em massa para secr
secretarias enviavam os dados ao governo federal
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“Ndo temos como precisar se as empresas tém acesso a
ndo haver transparéncia. O que |l evanta questionament
ferramentas?”, di sse Raquel Sarai va.

Monitoramento e coleta de dados

Na segunda, as entidades também demonstraram preocup
sof t wares ainda mais invasivos, como o Pegasus, que

compartil har, ao Vivo, informagcdes sonoras, vi suai s,
SegunB®e®dro José NassedaSBPhthaPrivacy Brasil, hd aind
invasdao de redes puUublicas ou privadas. Um dos exempl
monitorar a movimentacado de até dez mil alvos. També
mi crof ones remotamente e identificar a | ocalizacédao d
De acordo com Sali ba, foram softwares desse tipo o0s

para monitorar autoridade ornalistas e até minist

(72}

an

“O que nos chamou a atencdao é que ferramentas altame
contratadas tanto pelo Exército quanto por secretar:i

Sem regul amentacéao

A Ordem dos Advogados do Brasi/l pontou a necessidad
a entidade, as |l egislacdes que existem sobr 0O assun
norma especifica, defendeu a OAB, sera ecessar.i co
“Ndo temos uma | egi sl acéa aplicavel ao caso, fazendo
os softwares, que fixe seus |imites e que preveja al
formas de abuso. Sendo possivel (deve ser), de anten
programas por autoridade policiasAbtusgoal Alexsandr
da Comi ssao de Direito Digital do Consel ho Federal d
Laura Schertel HN§eerdeambém representou a entidade, af
aumento da eficiénci das investigac¢d utilizando
sistemas tém um potenci al invasivo muito grande.
“Estamos a falar de softwares espides que se infiltr
i nforma¢g¢des, como computador e celulares, permitin
armazenadas no aparel ho, bem omo acdes produzidas e
mail s digitados, mas nao enviados"”, afirmou el a.
Audi énci a publica
A audi éncia no Supremo conta com a exposicadao de mai s
publicos, da sociedade civil e de entidades | igadas
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A discussédao sobre a regulamentacdao dos softwares esp
uma acadao direta de inconstitucionalidade por omissao
arguicadao de descumpri mento de preceito fundament al (
mai s adeguada.

Na acao, a PGR afirma que, apesar de avancos na | eqgi
privada e a inviolabilidade do sigilo das comunicacéo
regul amentacdo sobre programas de infiltracd8o virtua
Com isso, a PGR pediu que 0o Supremo fixe prazo razoa
norma para regulamentar a mat éria, bem como estabele
direitos fundamentais a intimidade, a privacidade e

pessoais e de dados até a aprovacao de |l ei sobre o a
ADPF 1.143
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