e CONSULTOR JURIDICO

WWWw.conjur.com.br

O Novo Processo Penal Onlife ou Hibrido:
analogico e digital

29/03/2024

A questdo que governa o titulo é: as Teorias de Processo e da Prova foram estabelecidas em
momento historico distinto, com suporte na Logica Mecanicista [relagao causa-efeito], alheias
as atualizagoes teoricas e metodoldgicas (Aury Lopes Jr), especialmente em face do contexto
tecnolégico que invadiu os instrumentos de investigacao e julgamento, associadas aos achados
da Psicologia Cognitiva, Psicologia Social, Economia Comportamental, Neurociéncia, Economia,
Fisica, Ciéncia de Dados, dentre outros dominios da ciéncia, em geral, ignorados e/ou nao
integrados adequadamente ao Processo Penal.

Os impactos da Era da Informacao (Castells; Floridi), dos avancos tecnolégicos (Internet, Web,
computadores, processo digital, prova eletronica-digital, Inteligéncia Artificial, Big Data, dentre
outras entidades) e das contribuicées dos dominios adjacentes simplesmente nao existiam a
época.

Em consequéncia, ao mesmo tempo que é invalido criticar os tedricos do Saber Convencional do
Processo Penal pelos recursos entdo inexistentes e/ou indisponiveis, também é invalido
continuar aplicando modelo desatualizado, obsoleto e inadequado a compreensao do contexto
atual, situado em trés dominios com fronteiras difusas: Mundo Analdgico, Mundo Digital e
Mundo Onlife (Hibrido).

Atualmente convivemos tanto com coordenadas analdgicas, quanto digitais, sem que tenhamos,
muitas vezes, a devida compreensao dos referenciais tedrico-praticos de atuacao.

Manifesto Onlife

No Manifesto Onlife, Luciano Floridi discute o impacto das Tecnologias da Informacao e
Comunicacao (TIC) na auto concep¢ao humana, da qualidade e quantidade de interagoes
sociais, a propria concepcgao de realidade e o modo como interagirmos na determinacgao do
mundo. Em consequéncia, questdes aparentemente superadas retornam com imensa forca,
especialmente no tocante aos direitos fundamentais [dignidade humana; privacidade; controle
social etc.].

Denomina-se de Tecnologias da Informagao e Comunicacao [TICs] o conjunto de dispositivos
[meios: dispositivos; ferramentas; instrumentos] aptos a otimizacao do armazenamento, do
acesso, do processamento e da troca de dados e de informagoes com finalidades multiplas.

Spacca
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Os avancos tecnoldégicos propiciaram o aumento do
potencial das maquinas, inserindo-se no cotidiano
pessoal e profissional, especialmente por meio de
computadores, da internet e da web (www).

A consequéncia foi a aceleracao e a ampliagdao do volume
das trocas de informacoes no contexto. No dominio do
Direito e do Processo Penal o impacto das TICs é imenso,
em geral, pouco integrado as atividades defensivas,
embora amplamente utilizadas nas atividades de
investigacao e de inteligéncia.

Em consequéncia, a adocao de estratégias de integragao Alexandre Morais da Rosa
dos achados das ciéncias de dados mostra-se como magistrado e professar
condicao de possibilidade as atividades relacionadas a
gestao de caso penal concreto. Ao mesmo tempo que
confere ampla possibilidade de obtencao de dados e de informacodes, promove a disparidade de
armas procedimentais em diversos campos.

Além da gestdao do caso penal, o acesso, a aquisi¢do e o processamento do imenso volume de
dados disponivel tornam-se privilégio de quem adquiriu dispositivos e competéncias
relacionadas a implementacao do devido processamento. Os demais esperam impavidos um
milagre.

Processo Penal Onlife

Nesse ambiente difuso, define-se o Processo Penal Onlife como o0 momento atual em que as
coordenadas de compreensao tedrico-pratica do funcionamento dos procedimentos penais sao
de “conteudo variado” (expressdo de Rui Cunha Martins), isto €, com sobreposigoes,
alinhamentos; rupturas e ajustes no ambito de incidéncia, sem que tenhamos uniformidade,
coeréncia e consisténcia, muito em decorréncia da auséncia de entendimento sobre os atributos
das entidades digitais.

O Processo Penal Onlife ¢ um modelo dinamico que negocia constantemente as fronteiras entre
a ultratividade das coordenadas analdgicas e os impactos das inovagoes tecnolégicas
(inteligéncia artificial; big data; internet; web; smartphones; etc.) do contexto digital.

Para tornarmos mais precisa a abordagem, o contexto ou mundo analdgico se refere aos fatos
penais sem qualquer conexao ao Contexto Digital, quer como ambiente ou meios de prova,
restringindo-se a coleta de evidéncias analdgicas (documentos e/ou objetos fisicos; depoimentos
e pericias materiais), em nimero cada vez menor. Estima-se que mais de 80% das provas sejam
digitais ou digitalizadas (inseridas em formato eletrénico).

No extremo oposto estdao os crimes genericamente designados de Digitais, praticados no
ambiente digital, em franco crescimento (Scott Sydow). No entremeio estao os crimes hibridos,
em que tanto a realizacao da conduta, quanto as provas, conectam-se direta ou indiretamente
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ao contexto digital, atualmente em maior nimero.

Ainda que assumamos a autonomia do Direito e, por consequéncia, da especificidade do
dominio juridico, também é verdade que o Contexto Analdgico se alterou substancialmente em
face Contexto Digital (Virada Digital, diz Dierle Nunes), exigindo a aquisicao de competéncias
[conhecimentos; habilidades; experiencias; atitudes] ausentes na formacao convencional do
agente penal [qualquer humano que interage nos procedimentos penais; investigador;
acusador; defensor ou julgador].

Transformacao

A transformacgdo do contexto analdgico em digital promoveu a modificagdo das coordenadas do
cotidiano e, por consequéncia, do Processo Penal, especialmente a imensa producgao de dados
por meio de dispositivos (sensores, smartphones, cameras etc.), ampliando a producao de prova
eletronico-digital. Segue-se que a auséncia de conhecimentos minimos quanto aos novos temas
e artefatos fomenta a disparidade de armas digitais (confiram-se os escritos de Luiz Eduardo
Cani).

Basta indicar a controvérsia mundial sobre a extensao da privacidade dos dados armazenados
nos “smartphones” que, desde sua criacdao, em 1989, promoveram imensas controvérsias na
doutrina e jurisprudéncia, ainda nao dirimidas (estatuto e limites a privacidade).

A atualizagao tedrica e operacional de cada agente depende tanto da disposicao subjetiva
individual quanto ao prévio reconhecimento das fraquezas, associada a aquisicao de novas
competéncias digitais (conhecimentos, habilidades; experiéncias; atitudes).

Diferentemente da Policia e do Ministério Publico que fazem constantes treinamentos e sao
providos de Unidades de Inteligéncia (muitas vezes as sombras e com desvio de finalidade; vide
textos de Luis Guilherme Vieira), os defensores publicos e advogados privados contam somente
com o esforc¢o individual, em geral, com orcamentos limitados e preconceitos limitadores das
mais variadas ordens quanto a incorporacao de tecnologia defensiva.

Embora tenhamos avangos quanto a regulacao e aceitabilidade da Investigacao Defensiva
(Gabriel Bulhoes; Michelle Aguiar; Fernanda Ravazzano), a disparidade dos recursos
tecnoldgicos disponiveis entre acusacgao e defesa tende a aumentar, salvo quanto aos
profissionais que se deram conta das limitacoes digitais e, por si, avancarem no sentido de
adquirirem novas competéncias necessarias a reducao da defasagem das armas digitais,
especialmente por introduzirem ferramentas opensource e Osint (Maltego; IPED; Osint
Brazuca).

De minha parte foi necessario um longo letramento digital (alfabetizacao) porque formado em
1996, desde entdao, embora tenha acompanhado a criacao e evolugao dos computadores, da
internet (estrutura fisica) e da web (aplicagdes), nao tinha a compreensao adequada das novas
entidades, do funcionamento e das oportunidades (conhecidas/desconhecidas ou
desconhecidas/desconhecidas).
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Reconhecer os proprios limites e abandonar a arrogancia analégica é um ato de coragem, talvez
de sobrevivéncia profissional. Embora tenha iniciado o letramento digital, o esforco direcionado
a compreensao do Contexto Digital é imenso, exigindo a necessaria e constante atualizagao,
porque a cada dia surgem novidades (é impossivel deixar de lado a inteligéncia artificial
generativa e conversacional atualmente: GPT4; Copitot; Gemini etc.).

Obstaculo

O maior obstéculo é o de que a maioria dos agentes penais conta apenas com papel, caneta e
um editor de texto para gerenciar o caso penal. A metodologia se resume em anotar o que se
julga relevante/irrelevante, com riscos e rabiscos, associando o material selecionado as
competéncias (conhecimentos; habilidades; experiéncias; atitude), além da pesquisa parcial na
doutrina e, principalmente, na jurisprudéncia, com imensas dificuldades de identificar, diante
do excesso de fontes (abundancia digital), o que é compativel e ttil do que é incompativel e
inutil.

Aloca-se tempo e recursos em atividades redundantes, ineficientes e repetitivas. O amadorismo
metodoldgico, embora existam ferramentas disponiveis, inclusive gratuitas (obsidian.md, p.ex.)
tende a ampliar a exposicao ao risco de erros (perigos; catastrofes).

O pior é que muitos sequer se ddo conta do cenario de risco, por desconhecerem a existéncia de
instrumentos e ferramentas digitais e 4geis a melhoria do desempenho na gestao do caso penal.
No entanto, desde a passagem da maquina de escrever para os computadores, com a criacao da
Internet (a estrutura fisica) e as infinitas possibilidades da Web (a conexao de conteudo; rede;
aplicacoes), Open Source Intelligence [Osint; Rodrigo Camargo; Antonio Souza, Romullo
Carvalho; Wanderson Castilho], a incorporagao de recursos tecnoldgicos as praticas juridicas,
especialmente a gestdo de caso penal, é condigdo necessaria a competitividade (Isabela Ferrari;
Fabiano Hartmann; Fernanda Lage).

Do contrario, a defasagem aumenta a exposicao aos
riscos decorrentes da lentidao de acesso, localizacao e
processamento do imenso volume de dados e de
informacgoes produzidos em um caso penal, ainda que
aparentemente simples.

Por isso a importancia das Tecnologias de Informacéao e
Comunicacao (TICs), os achados da Gestao do
Conhecimento e as novas oportunidades de aquisicao e

de tratamento de dados. Até porque a Protecdao de Dados
Pessoais, especialmente o conceito de

“autodeterminacao informacional”, é inerente ao

Processo Penal, motivo pelo qual se deve avaliar o
impacto, dentre outras normativas, da Emenda
Constitucional 115, do Marco Civil da Internet, da Lei
Geral de Protecao de Dados e da Convencao de Budapeste.
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Ainda que nao tenhamos, ainda, a LGPD-Penal, os principios e regras gerais incidem no
Processo Penal. Do contrario, estariamos em Zona de Excecdo, situagao incompativel com o
regime democratico. Entao, do ponto de vista da Administragdo Publica, lugar da Investigagao
Criminal, as exigéncias minimas sao exigiveis. Quem sabe vocé tenha ficado curioso e possa ler
0 acordao da Acdo Direta de Constitucionalidade 51, proferido pelo Supremo Tribunal Federal.

ADC 51

Dentre as diversas possibilidades, encontra-se a alegagdo da Perda de Uma Chance Probatoria
Digital, consistente na omissdo quanto a aquisi¢ao ou producgao de prova por parte do Estado
Investigador e/ou acusador, reduzindo as chances defensivas de modo tangivel, objetivo e
mensuravel.

Se existem sensores disponiveis no cotidiano, a auséncia de levantamento das cameras
publicas, privadas ou bodycam podem significar, a depender do caso, a alteragdao da valoragao
do conjunto probatério.

O Supremo Tribunal de Justica, no julgamento do AgRg. HC 213.387, voto ministro Gilmar
Mendes (22 Turma, PV; 05-12/05/2023), deixou assentado:

“Embora em julho a de 2020, os agentes policiais insistem em realizar a diligéncia sem uso
de cameras corporais, aquisicdo de imagens de cameras da regido ou mesmo da viatura,
confiando na sobrevaloriza¢do da forga das declaragdes que se mostra invdlida no contexto
digital atual. Em consequéncia, a omissdo dos agentes estatais retira a tragdo cognitiva das
declaragodes dos policiais analisadas no contexto dos autos, principalmente quanto as
premissas adotadas pela decisdo monocratica.”

Hé& um longo caminho a ser construido, incompativel com a inércia analdégica de muitos agentes
penais. Se, em geral, os curriculos do Curso de Direito sao insuficientes a aquisicao de
competéncias [conhecimentos; habilidades; experiéncias; atitudes] associadas ao mundo digital
e/ou Onlife (hibrido), vinculados as novas oportunidades com dados, entao a formagao
adequada dependera da motivacao e do esforgo pessoal.

O letramento digital autodidata pode ocorrer com pesquisas aleatérias no google ou
supervisionada por alguém com mais tempo de estrada e que, por isso, sinaliza previamente as
armadilhas e de erros evitaveis.

Os desafios sao imensos porque ninguém se torna profissional de elite sem esforgo pessoal,
alocacgao de tempo e de recursos orientados a melhoria do desempenho. Essa parte € com vocé.
S6 nao espere que o coelhinho da Pascoa traga de presente a atualizagdo digital embalada num
ovo de chocolate. Talvez seja o caso de vocé se presentear com atualizacdes possiveis, viaveis e
de baixo custo.

Longe de ser uma escolha, vocé ja estd embarcado no Processo Penal Onlife. Nessa trajetoria
de aquisicao de competéncias, conte conosco da comunidade www.criminalplayer.com.br ou no
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insta @alexandremoraisdarosa. Boa Péscoa!

* argumento desenvolvido no Guia de Processo Criminal, edi¢gdo 2024. Versdo reduzida no
Informativo Trincheira do Ibadapp.

Fonte: https://conjur.jumps.com.br/2024-mar-29/o-novo-processo-penal-onlife-ou-hibrido-analogico-e-digital/
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