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Responsabilidade do Telegram em identificar anGnimos
que cometem golpes com ativos digitais

O Telegram, uma das principais plataformas de comunicacdo social do mundo ao lado do WhatsApp, WeChat, Instaram,
YouTube e TikTok, se tornou um aplicativo amplamente utilizado ao redor do mundo para facilitar a pratica de diversos
tipos de crimes.
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| sso acontece porque 0s usuarios do aplicativo podem utilizar nUmeros
virtuais (Vol P) para criar contas sem manusear seu nimero real, que,
guando usado pararealizar o cadastro na plataforma, pode ser
propositalmente ocultado pelo usuario, que se vale tdo somente de um
apelido identificador.

Além disso, o Telegram foi pioneiro no uso de criptografia nas suas
mensagens, uma caracteristica que posteriormente foi copiada por seus
rivais e que garante que as mensagens so possam ser lidas no dispositivo
gue as envia e que arecebe.

O aplicativo também foi o primeiro a se valer do uso de mensagens
autodestrutivas e da caracteristica de que os usuarios podem integrar
grupos e canais sem que seu home ou nNUmero apareca publicamente para
os demais integrantes do chat.

Por esse motivo, ndo é dificil encontrar grupos publicos voltados para a venda dos mais diversos servigos e mercadorias
ilicitas. Encontram-se facilmente grupos que vendem servicos de hacking, cartdes de crédito roubados, drogas,
documentos falsificados, armamento e pornografia infantil, além daqueles que promovem variados gol pes com
criptomoedas. 1sso fez com que o Telegram passasse a ser conhecido por muitos como “a dark web no seu bolso [1]“e
chamado de “paraiso daliberdade” pelo O Estado de S. Paulo [2].

Em 2022, de maneira semel hante com o que aconteceu recentemente com o X, o ministro Alexandre de Moraes, no
ambito dos autos da Peticdo 9.935/DF, sob a alegacdo de estar coibindo a disseminacdo de noticias fraudul entas,
determinou a suspensao completa e integral do funcionamento das atividades do Telegram no Brasil, até que o aplicativo
de mensagens cumprisse as decisdes judiciais exaradas pelo STF [3].

Em maio de 2023, no Ing 4.933 [4], instaurado para apurar a atuacdo de diretores do Google e do Telegram em suposta
campanha contra o PL 2.630/2020, que ficou popularmente conhecido como “PL das Fake News’, o ministro estabeleceu
0 prazo de 24 horas para que o Telegram indicasse, em juizo, sua representacdo oficial no Brasil, sob pena de suspenséo
do funcionamento dos servigos no pais e de multa di&ria de R$ 500 mil pelo descumprimento.

O Telegram também enfrentou problemas com autoridades de varios paises por questdes de seguranca, auséncia de
moderacdo de contelido e de recusa de envio de informacdes as autoridades, tanto que, em agosto de 2024, o presidente-
executivo do Telegram, o russo Pavel Durov, foi preso em Paris sob a acusacdo de ser cimplice de diversos crimes ao ndo
tomar medidas para o conter o uso criminoso do Telegram [5], sobretudo no que concerne ao trafico de drogas, crime
organizado, lavagem de dinheiro, promog&o de terrorismo e abuso sexual infantil. Do outro lado da argumentagéo, 0s
defensores do Telegram alegam que a prisdo de Pavel € um duro golpe aliberdade de expressdo, argumentando que a
plataforma, que é apenas uma ferramenta de comunicacéo, ndo deve ser considerada responsavel pelas ages de seus
usuarios, que muitas vezes residem em paises autoritérios cujas plataformas de comunicagéo sdo dotadas de grande
controle estatal.

Até hoje o Telegram ndo possui registro de CNPJ no Brasil, operando sem representacdo formal ou filial registrada, o que
tem gerado diversas criticas e desafios, especialmente no que concerne aforma como se da sua representacao judicia e
seu didlogo com as autoridades brasileiras. N&o obstante, por forca de procuracdo com poderes especificos, 0s
representantes da plataforma no Brasil tém recebido intimacdes, citacdes e, consequentemente, respondido as demandas
gue sdo propostas contra o Telegram em territorio nacional.

Crimes com uso de ativos digitais
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N&o obstante a grande quantidade de processos que versam sobre blogueio de canais com contetido criminoso,
personificacéo de celebridades e influenciadores, crimes contra a honra, exposi¢ao da intimidade sexual, identificacéo de
usuérios anbnimos e violagdo de direitos autorais e propriedade intelectual, notamos um substancial aumento de demandas
em face do Telegram gque versam sobre o cometimento de esquemas de investimentos fraudulentos em sua plataforma que
usam, ou que simulam, a utilizac&o de criptomoedas e ativos digitais.

Spacca
Grande parte da criminalidade que se vale do uso dessa plataforma para
perpetrar fraudes envolvendo ou simulando o uso de ativos virtuais
operam sob pseuddnimos, perfis falsos ou contas que ocultam
informagdes como seu nome real e nimero de telefone. Esse anonimato
€ intencional, ja que os delinquentes confiam na suposi¢édo de que o
Telegram, dada sua notoria postura de defesa privacidade e em razéo da
auséncia de representacdo oficial no Brasil, ndo ird, sob circunstancia
alguma, fornecer dados que revelem suas identidades as autoridades
persecutdrias. Tal percepcdo, contudo, é tdo distorcida quanto a visao
gue boa parte das pessoas possuem acerca das criptomoedas, que,
supostamente, seriam ferramentas destinadas a criminalidade.

O Telegram, na qualidade de provedor de aplicacOes de internet, por
forca daredac&o do artigo 15, daLei n° 12.965/14 (Marco Civil da
Internet), tem a obrigacdo de armazenar e fornecer dados de seus
usuarios quando solicitados por ordem judicial:

opiniao

Art. 15. O provedor de aplicacdes de internet constituido na forma
de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econémicos devera
manter os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

Direito a privacidade néo € absoluto

Além disso, segundo a pacifica jurisprudéncia do Supremo Tribunal Federal, o direito a privacidade e sigilo de dados,
garantido pelosincisos X, XI e X1l do artigo 5° da Constitui¢do, ndo é absoluto e deve ceder diante de relevante interesse
publico ou social, no interesse da justica quando a violabilidade do sigilo visaimpedir ou punir pela pratica de crimes
graves, como vem reiteradamente acontecendo na plataforma.

N&o s isso, mas a prépria politica de privacidade do Telegram, recentemente modificada apos a prisdo de Pavel Durov
[6], assegura que a plataforma possui acesso aos dados identificadores dos usuarios cadastrados em sua plataforma,
firmando seu compromisso de disponibilizé-los para colaborar com medidas criminais tdo logo receba uma ordem judicial
nesse sentido:

“8.3. (...) O Telegram € um servigo seguro que protege ativistas e pessoas comuns de monopélios de dados e
governos autoritarios. No entanto, caso o Telegram receba uma ordem judicial de um pais democratico, como o
Brasil, emrelacéo ao uso da plataforma publica do Telegram para atividades proibidas pelos Termos de Uso como
terrorismo e abusos contra criancas e adolescentes os enderecos de IP e nimer os de tel efone de suspeitos podem
ser disponibilizados para as autoridades competentes.”

Dessa forma, mesmo considerando que a proposta de negécio do Telegram é justamente a de ser uma plataformade
comunicagdo de alto acance que minimize a coleta de dados de seus usuérios e que garante umamaior camada de defesa
da sua privacidade, ha de convir que a virtualidade ndo é um territério livre onde vigora um novo contrato social, criado e
gerido pelos préprios criadores das plataformas que ali operam, de forma que o Telegram é obrigado a fornecer dados e
informacdes personalissimas dos usuarios que cometem crimes em sua plataforma.
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