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Impacto da decisao do ST]J: novo
paradigma na validade e confiabilidade
das provas digitais

01/04/2025

Na condicao de advogado especialista em Direito Digital, perito e consultor em provas digitais
hé mais de trés décadas, fiz uma andlise minuciosa da recente decisao do Superior Tribunal de
Justica, destacando seu impacto profundo e inovador no tratamento juridico das evidéncias
digitais. Minha experiéncia académica e profissional na area permite-me afirmar, com
seguranga, que essa decisao representa uma mudancga paradigmatica ao reforgar a exigéncia da
cadeia de custodia como condicao essencial para a validade técnica das provas eletronicas. Em
minha avaliagao, trata-se de um avancgo decisivo na protecao dos direitos constitucionais ao
contraditério e a ampla defesa.

Spacca

Em 19 de dezembro de 2024, a 62 Turma do ST]J, no
julgamento do Habeas Corpus n?® 738.418/SP, firmou
entendimento de que a auséncia de observancia rigorosa
a cadeia de custodia torna as provas digitais invalidas e
nulas no ambito judicial. Embora proferida em contexto
penal, a decisao apresenta fundamentos que se aplicam,
por analogia, a outros ramos do Direito, reforcando a
necessidade de rigor técnico também na apreciacao de
provas digitais em processos civis e administrativos.

A decisao, relatada pelo ministro Otavio de Almeida
Toledo (desembargador convocado do TJ-SP), enfatizou
que o descumprimento das exigéncias contidas nos
artigos 158-A a 158-F do Cdodigo de Processo Penal
compromete irremediavelmente a validade da prova
digital. Tal exigéncia decorre da necessidade imperiosa
de garantir que as evidéncias digitais nao sejam adulteradas apds sua coleta, assegurando a
autenticidade e integridade dos dados.

O principal fundamento juridico adotado pelo ST] para declarar a nulidade das provas esta
ancorado na garantia constitucional do contraditério e da ampla defesa (artigo 52, inciso LV, da
Constituicdao de 1988). Por esse motivo, torna-se imprescindivel a documentagao rigorosa e
inequivoca de todas as etapas da cadeia de custddia — desde a apreensao até a apresentacao
em juizo. A auséncia desses procedimentos compromete diretamente a possibilidade técnica de
a defesa auditar e contestar a validade probatéria dos elementos apresentados.
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Apesar de a preservagao da cadeia de custddia estar
regulamentada pelo Cédigo de Processo Penal, sua
aplicacao extrapola o ambito penal, alcancando também
0S processos civeis. Isso porque principios
constitucionais fundamentais como seguranca juridica,
contraditério e ampla defesa sao de observancia
obrigatéria em todo o ordenamento juridico brasileiro,
conforme entendimento consolidado da doutrina e
jurisprudéncia. Assim, em demandas civeis, é igualmente
imprescindivel garantir a autenticidade e integridade das
provas digitais, prevenindo a admissao de elementos
manipulados ou de origem duvidosa.

Fundamentacao

O STJ apresentou fundamentos consistentes para
justificar a invalidacao de provas digitais obtidas sem observancia da cadeia de custddia,
destacando-se os seguintes pontos:

- O descumprimento das formalidades previstas nos artigos 158-A a 158-F do Cddigo de
Processo Penal impede a garantia de que a prova digital nao sofreu alteracao ou corrupgao
apoés sua coleta;

- A cadeia de custédia constitui garantia essencial para que a defesa possa auditar e contestar
tecnicamente a prova, nao sendo uma mera formalidade, mas requisito imprescindivel a
confiabilidade da evidéncia;

- A utilizacao de provas digitais sem o devido respeito a cadeia de custddia representa risco
concreto de violagao de direitos constitucionais, comprometendo a seguranca juridica e a
imparcialidade dos julgamentos.

Como consequéncia direta, observa-se uma tendéncia jurisprudencial no sentido de exigir maior
rigor técnico e procedimental das autoridades judiciais e investigativas quanto as provas
digitais — desde sua coleta até a andlise pericial. Isso eleva a importancia das discussoes
técnicas sobre os métodos de obtencao, transporte, armazenamento e exame das evidéncias
digitais, exigindo das instituigoes investimento em infraestrutura tecnolégica e capacitacao
profissional especializada.

Para ilustrar essa exigéncia, pode-se recorrer a analogia com as amostras bioldgicas utilizadas
em exames médicos: ambas demandam protocolos rigorosos e devidamente documentados para
evitar qualquer manipulacao que comprometa sua integridade e confiabilidade. Da mesma
forma que um exame laboratorial corrompido perde sua validade, uma prova digital sem cadeia
de custédia adequada torna-se inidonea para sustentar decisoes judiciais seguras e justas.

Conclui-se, portanto, que a recente decisao do ST] consolida uma jurisprudéncia exigente
quanto a preservacgao rigorosa da cadeia de custddia das provas digitais, estabelecendo um
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novo paradigma para sua admissibilidade, tanto na esfera penal quanto na civel. Trata-se de
uma evolucao normativa e jurisprudencial essencial para garantir julgamentos mais justos,
tecnicamente fundamentados e comprometidos com o respeito integral as garantias
constitucionais do contraditério e da ampla defesa.
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