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Prova digital foi em 2025 e sera em 2026 o
grande tema do processo penal

26/12/2025

Se vocé nao estava isolado do mundo nos ultimos dois anos [num retiro sabdtico], entdao deve
ter percebido, ainda que sem entender muito bem [assim como eu] a dimensao, nem o impacto,
da transformagdo digital do mundo e, por consequéncia, no processo penal, com a inclusao de
novos artefatos digitais que alteraram significativamente o0 modo como os humanos se
relacionam, conhecem, pensam e decidem. Por isso, a compreensao adequada do processo
criminal no contexto atual demanda a reconfiguracao de diversas coordenadas analdgicas que
serviram de suporte a produgao e a aplicagao do aparato normativo e as praticas processuais
orientadas ao mundo analdgico, atualmente insuficientes, porque atravessadas pela
digitalizacao, a avalanche de dados e informagoes, das provas digitais e da inteligéncia artificial
[geral e generatival].

Spacca

Nao abordarei a inteligéncia artificial porque mesmo
quem critica usa, ainda que, em geral, nao saiba usar,
porque as oportunidades sao imensas e, quem usa de
modo adequado, por ser uma vantagem competitiva, nao
conta para quem usa inteligéncia artificial generativa
como se fosse Google, nem quer pagar assinatura da
versao pro, correndo o risco concreto de incorrer em um
grande mico digital. Alids, a primeira vez que escrevi
aqui nesta ConJur sobre IA foi hd quase oaito anos, em
2018 - Inteligéncia Artificial chegou chegando, seguida
de diversos textos Ensinando um robo6 a julgar em 2020,
IAGen na analise de prova penal, desafios de lidar com
nato digitais, a ingenuidade do Aprendiz de feiticeiro
digital, além dos micos de quem usa jurisprudéncia fake, Alexandre Morais da Rasa
colocando em risco a reputagao: ChatGPT: ‘Primeiro
vocé alucina, inventa jurisprudéncia’ ou ‘nao era julgado,
era cilada’.

magisiracio e professar

No entanto, o tema de hoje é prova digital ou evidéncia digital, como preferem os peritos. Se
vocé atuou em processos penais em 2025 deve ter constatado que a quebra do sigilo de dados
em dispositivos, artefatos e nuvem foi a principal prova produzida durante as investigagoes e,
depois, utilizadas no como meio de prova para sustentar acusagoes e condenagoes. Por nao
terem sido ensinados sobre prova digital, em geral, os agentes processuais [investigadores,
acusadores, defensores e julgadores], embora fazendo ‘pose’ de que entendem o que se passa,
no fundo, pouco ou nada compreendem, deixando passar em branco grandes oportunidades
digitais [quebra da cadeia de custddia; nulidades; desconformidades; manipulagoes; auséncia
de dados brutos, bilhetagem etc.] ou cometendo erros primarios [alegar sem conhecer
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minimamente ‘sobre’ o que fala, achando que dizer que a cadeia de custddia digital esta
quebrada, sem dizer onde e por qual motivo resolve], especialmente no caso de acusados
defendidos por profissionais analdgicos, alheios ao impacto tecnoldgico no processo penal.

Se o processo ¢é eletronico, a prova é digital e o defensor analdgico, fomenta-se a auséncia de
defesa digital efetiva. E verdade que nem sempre o defensor dispde de ferramentas, softwares e
aplicativos necessdrios a atividade de reacao técnica, embora hoje em dia ja estejam disponiveis
varias ferramentas open-source e, também, proprietarias de baixo custo, em regra,
desconhecidas por quem esta sentado a espera de um milagre digital [se ndo procurar no lugar
certo, continuara reclamando nas redes sociais, talvez no Facebook, como bom ‘cringe’]. Para
instauracao do contraditorio digital, a defesa deve saber do que se trata, incluindo aspectos
técnicos suficientes ao exercicio do contraditério efetivo.

No que interessa, a pericia digital se relaciona com o fenémeno criminal em que sistemas
computacionais, softwares e aplicativos sao empregados, em geral, de 3 modos distintos: [a]
Como objeto de um crime [p.ex: invasao de dispositivo informético]; [b] Como instrumento
para cometer um crime [p.ex: estelionato eletrénico; fraudes digitais etc.]; ou, [c] Como
repositorio de evidéncias relacionadas a um crime.

O termo “evidéncia digital” é preferido no campo técnico, em contraste com o de “prova
digital”, por se referir aos dados brutos em formato binario [bit], exigindo a aquisicao,
recuperacao e analise. A distingao principal situa-se na atividade técnica subjacente em relagao
aos dados e metadados em si, nas metodologias e nos procedimentos aplicados, com foco na
integridade e autenticidade do dado em formato binario.

Segundo a ISSO 27037, sao 4 (quatro) os atributos-chave a rastreabilidade e garantia da
integridade e a validade das evidéncias em qualquer contexto investigativo ou processual, ja
ensinava Geraldo Prado, o precursor da importancia da cadeia de custddia no Brasil: [a]
auditabilidade: E a capacidade de rastrear e documentar cada passo do processo de manuseio
das evidéncias digitais (desde a identificagdo, coleta, armazenamento, transferéncia e uso).

A auditabilidade garante que as evidéncias sejam manuseadas de maneira que preserve a
integridade e a autenticidade, condicdo de admissibilidade; [b] justificabilidade: Refere-se a
necessidade de explicar e fundamentar todas as decisdes tomadas durante o manuseio das
evidéncias, implicando na demonstracao do ‘por que’ determinadas evidéncias foram coletadas
e ‘como’ foram coletadas, garantindo-se a transparéncia; [c] repetibilidade: E assegurada
quando resultados consistentes de testes sao obtidos sob condigoes especificas, como a
aplicacao de procedimentos e métodos de andlise idénticos, usando equipamentos semelhantes
[obtencao dos mesmos resultados aplicados idénticos procedimentos]; e, [d]
reprodutibilidade: E confirmada quando resultados idénticos de testes sdo obtidos sob
circunstancias variadas, utilizando métodos de avaliagao semelhantes, mas com equipamentos
distintos e em condigoes diversas. A reprodutibilidade do processo é um critério relevante a
admissibilidade do meio de prova [o que nao pode ser reproduzido deve ser rejeitado].

Por outro lado, a admissibilidade de qualquer prova digital em um processo judicial depende da
possibilidade de verificagdao da integridade e autenticidade. A integridade ¢ a caracteristica de
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um dado que permite detectar qualquer alteracao de conteudo eventualmente realizada,
associada a condigdo de que os dados estejam completos, intactos e nao modificados desde
o momento da coleta, preservando-se a integridade conforme a ISO 27037, admitida
expressamente no julgamento relatado pelo ministro Joel Ilan Paciornik em setembro de 2025 (
HC 1.036.370). A falha em aderir a procedimentos documentados pode comprometer a
validade e o uso das evidéncias digitais em investigagdes ou procedimentos legais.

A autenticidade garante que a prova foi coletada em sua integralidade e sem qualquer
modificagao, contaminagao ou parcialidade, permitindo a repeticao de todos os procedimentos
feitos pelos peritos oficiais. O principio fundamental que orienta um exame forense sdélido é que
a evidéncia original nao deve ser alterada de forma alguma. Por isso, o exame forense deve ser
realizado em uma cépia fiel da evidéncia, a ser fornecido na integralidade a defesa [dados
brutos].

A integridade dos dados ¢é verificada pelo algoritmo/funcado de hash, que funciona como uma
“impressao digital” digital do dado. Definigcdo: O hash é um algoritmo matematico que gera, a
partir de uma entrada de qualquer tamanho, uma saida de tamanho fixo (condensacao).
Validagao: Se um tunico bit da entrada for alterado, acrescentado ou retirado, o hash se altera
completamente. Aplicagdo: O cdalculo dos hashes [SHA-256, recomendado nos POPs do
Ministério da Justica; SHA-512, desde que seguros: confira aqui] é essencial na fase de
aquisicao e preservacao para: [a] garantir a integridade dos dados coletados, confirmando que
nao foram alterados ou corrompidos; e, [b] assegurar a autenticidade dos dados adquiridos,
fortalecendo a base de conformidade. Nota pratica: Para que a evidéncia seja admissivel, deve
haver um método cientifico para validar que a evidéncia apresentada (a copia) é exatamente a
mesma que a originalmente coletada. O hash fornece este registro auditavel que prova em
tribunal que as evidéncias sao auténticas. O hash dos arquivos extraidos deve constar no
documento produzido pelo perito e no termo de apreensao.

Os pontos destacados apresentam um panorama geral da prova digital, servindo de ponto de
partida. Em 2025 aprendi muito com conversas online com peritos e profissionais que com
paciéncia e hospitalidade, procuram ensinar e aprender, dentre os quais agradecgo: Leandro
Morales Baier Stefano, Daniel Avilla, Lorenzo Parodi, Antdonio Souza, Joaquim Bartolomeu
Ferreira Neto, Dellano Sousa, Barbara Guasque, Flaviane Bolzan de Morais, Gustavo Rabay,
Gabriel Bulhoes, Alesandro Goncalves Barreto, Emerson Wendt, Romullo Carvalho, Denis
Sampaio, Sheyner Asfora, Flavio Pansieri, Thiago Minagé, Adriana Spengler, Rui Cunha
Martins, Marco Marrafon, Rubens Pavarin, Alexandre Simas Santos, Caua Dacol, André Dacol,
Tamyres Xavier, Edward Carvalho, Ellestron Canali e Vitor Paczek, além dos parceiros de
coluna Aury Lopes Jr. e Jacinto Nelson de Miranda Coutinho.

Agradecemos, em nome dos colunistas, ao diretor de Redagcao, Marcio Chaer, pela acolhida, ao
time da ConJur, em especial ao parceiro de todas as horas, o editor de Opiniao, Emerson
Voltare. Escrevo na revista eletronica Consultor Juridico desde 2013, 14 se vao mais de 12
anos. Obrigado.

Boas Festas e que venha 2026!
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De presente, segue uma lista de artigos curtos que podem auxiliar na aprendizagem continua
sobre o mundo digital:

Prova penal digital: relatdorios do Cellebrite podem ser insuficientes?

Como recuperar ou apagar dados em dispositivos? Riscos da prova digital

STJ anula condenacao por auséncia de integralidade da prova digital

Colisao de MD5 e SHA-1 em vestigios digitais: risco real para integridade da prova
Prova penal digital: relatdorios do Cellebrite podem ser insuficientes?

Prova digital comprometida pela simples alteracao da data no dispositivo apreendido

Vulnerabilidades nos arquivos UFDR da Cellebrite: impactos e riscos da cadeia de
custddia

O fim do cabo USB no iPhone. Pericia somente em nuvem

Recuperacao de mensagens apagadas em smartphones: mitos, realidades e
recomendacoes

Como criar ‘prints’ falsos: quando as aparéncias enganam e a cadeia de custodia dos
vestigios digitais

Como usam sua selfie para abrir contas por meio do reconhecimento facial

A responsabilidade pelo ‘sequestro’ de contas do Instagram por meio de SIMswap
Textos de Lorenzo Parodi na ConjJur

Ferramentas de Osint: Wigle.net — geolocalizacao, privacidade e prova digital
Alexandre Morais da Rosa - Roteiro de Aprendizagem

SkyECC e os desafios probatérios no processo penal

Fonte: https://conjur.jumps.com.br/2025-dez-26/prova-digital-foi-em-2025-e-sera-em-2026-0-grande-tema-do-processo-penal/
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