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Para o STJ, paradoxo da seguranca digital ndo pode
eximir plataformas deresposta a crimes

O paradoxo da seguranca digital — segundo o qual quanto mais segura for a técnica de compartilhamento de contetido,
mai s inseguras estardo as vitimas dos abusos cometidos por usuarios — ndo exime as plataformas digitais de estabel ecer
protocolos para dar respostas eficientes ailicitos.

Freepik

Segundo advogados ouvidos pelarevista eletrénica Consultor Juridico,
esse foi 0 aviso dado pelo Superior Tribunal de Justica ao manter a
condenacdo do Facebook, dono do aplicativo de mensagens WhatsA pp,
pela ndo exclusdo de imagens intimas compartilhadas por meio da
plataforma.

A empresa alegou que o cumprimento da ordem judicia de derrubada do
contetdo erainviavel porque usa criptografia de ponta a ponta. O
Facebook sustenta que ndo consegue sequer acessar as mensagens das
conversas dos Usudrios.

Para a ministra Nancy Andrighi, relatora do recurso especial, a

plataf orma se manteve inerte. Diante da impossibilidade de remover o

contetdo, poderiater reduzido o dano suspendendo o usuério da

p| ataforma por exempl 0. Para o STJ, plataformas ndo podem se eximir de proteger
Seus usuarios

“N&o érazoavel deixar as vitimas da pornografia de vinganca,

especia mente se menores de idade, a mercé do paradoxo da seguranca

digital: quanto mais segura for a técnica de compartilhamento de contetido infrator, mais inseguras estardo as vitimas dos

abusos perpetrados por usuérios que utilizam arobustez do sistema de mensageria privada parafinsilicitos’, explicou ela

Paradoxo da seguranca digital

Segundo Alexander Coelho, socio do escritério Godke Advogados e especialista em Direito Digital e Protegdo de Dados,
o Poder Judiciério deve tratar esses casos com equilibrio: a solucéo ndo pode ser fragilizar a criptografia que protege as
mensagens, mas € legitimo exigir protocol os eficientes para combater crimes.

“O papel do Judiciério deve ser 0 de garantir que as plataf ormas adotem todas as medidas razoaveis para evitar danos as
vitimas, sem criar obrigac@es inviaveis ou que comprometam a seguranca digital como um todo. O caso do WhatsApp
reforca a necessidade de um debate mais profundo sobre como equilibrar privacidade e responsabilidade nas plataformas
digitais.”

Para ele, a condenagdo do Facebook é justificavel na medida em que a plataforma deixou de adotar as providéncias
possivels dentro de suas limitagdes técnicas. No entanto, o advogado afirma que o caso levanta um ponto critico no debate
sobre as empresas de tecnologia.

“Se 0 Judiciario impde as plataformas uma responsabilidade irrestrita sobre contelidos impossiveis de serem acessados
por questdes técnicas, abre-se um precedente perigoso, que pode comprometer a seguranca digital como um todo.”

Privacy by design

Namesmallinha, Felipe M onteiro, advogado-socio do Kasznar Leonardos, diz que a grande questéo desse precedente € a
falta de empenho do WhatsA pp para reduzir os danos sofridos pela usudria, que teve imagens intimas compartilhadas sem
autorizagdo judicial.

“A seguranca da plataforma é importante e clara, e eladeve ser respeitada, mas é preciso ter outros mecanismos para

garantir, na situacdo de uma eventua infragdo, uma resposta para quem esta sofrendo com o abuso. Existem outras
perspectivas e agdes que podem ser aplicadas dentro dos termos e condi¢des de uso das plataformas.”
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Wilson Sales Belchior, socio do RMS Advogados, aponta que a colisdo de valores no contexto das novas tecnologias

exige um juizo de ponderacdo que, de um lado, ndo penalize ainovacéo e 0 empreendedorismo, €, de outro, assegure a
proporcionalidade entre as possibilidades existentes.

“Nao se desconhece a sensibilidade do caso submetido a julgamento. Contudo, € preciso avaliar aviabilidade do
cumprimento daidentificacéo de dados e a concepcao de privacy by design adotada pela solucéo tecnoldgica’, disse
Belchior, referindo-se ao conceito que prioriza a privacidade e a seguranca de dados desde a concepcao da tecnologia.

Clique aqui paraler o voto darelatora
REsp 2.172.296
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