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|A namiradasurnas: licoes dafake brasileira edo
Impostor de Mar co Rubio expbem desafios

21/07/2025

A pouco mais de um ano do inicio oficial da corrida eleitoral de 2026, episodios recentes no Brasil e nos Estados Unidos
evidenciam o potencia dainteligéncia artificial para polarizar ou distorcer o debate democratico em escala global.

Reprodugéo

No Brasil, certos atores politicos tém aumentado o uso de videos criados
por 1A em uma campanha digital direcionada ao Poder Legislativo. Essa
estratégia se tornou mais proeminente apds a decisio dessa casa de
reverter um aumento do 1OF, com o objetivo de retraté-la como
priorizando os “ricos sobre os pobres’ e dificultando iniciativas como a
tributac&o de hilionarios, bancos e empresas de jogos.

Os videos utilizam atores virtuais e caricaturas: engravatados
consumindo champanhe e recusando dividir a conta, ou parédias em que
o presidente da Camara é chamado de “Hugo Nem Se Importa”. A
campanha mobilizou influenciadores e paginas alinhadas ao governo.
Recentemente, langou outro video feito com IA generativaem que
mostra um didlogo satirico entre o presidente dos EUA, Donald Trump,
e 0 ex-presidente Jair Bolsonaro.

e ek Essa mobilizaczo digital representa uma novidade estratégica paraa

esguerda, tradicionalmente menos &gil nesse campo, e antecipa o tom da
comunicagdo politica para 2026, em que a estética chamada de
cheapfake (video falso, mas n&o t&o elaborado como uma deepfake) pode ser uma arma para fugir da regulamentacéo

legal.
Fraude nos EUA

Nos Estados Unidos, o aertaveio de uma fraude sofisticada: um impostor utilizou |A para clonar avoz do secretério de
Estado, Marco Rubio, e enviou mensagens de texto e audio para autoridades americanas e estrangeiras. O golpe, que usou
poucos segundos de audio original para criar aimitacéo, enganou pelo menos cinco altos funcionérios, incluindo trés
ministros das RelagBes Exteriores, antes de ser descoberto.

Segundo o Departamento de Estado, o objetivo do fraudador era obter acesso a informagdes confidenciais ou contas de
autoridades, utilizando mensagens no aplicativo Signal e e-mailsfalsos. A policiafederal americanainvestiga o caso, que
expbs afacilidade e o baixo custo das ferramentas de clonagem de voz baseadas em |A, além do risco crescente de
ataques de engenharia social de alta precisdo.

Apesar das diferencas, ambos o0s casos convergem ao demonstrar como alA barateia e amplia a producéo de contetidos
pol émicos ou enganosos: no Brasil, com foco naviralizacdo visual e narrativa;, nos EUA, com ataques personalizados e
sofisticados.

Regulacdo da |l A no sistema eleitoral

Enquanto o Congresso e a Justica Eleitoral buscam meios de regular sobre o uso dainteligéncia artificial, partidos e
grupos politicos testam as brechas do sistema. Atualmente, ndo ha uma legislacdo especifica para o uso de inteligéncia
artificial na propaganda partidéria. As campanhas e a comunicagéo dos partidos sdo regidas pelaLel dos Partidos Politicos
(Lei n®9.096/1995), que ndo prevé as particularidades das novas tecnol ogias generativas. Essa lacuna abre espaco para
gue os partidos explorem os limites do que é permitido, testando as fronteiras da ética e da legalidade.

Spacca
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A regulamentacdo do uso dalA para partidos e candidatos € umatarefa
complexa, ndo apenas pelo dinamismo acelerado das novas tecnol ogias,
gue evoluem mais répido do que a capacidade do legislador de criar
normas, mas também porque é praticamente impossivel proibir ou
controlar que os proprios eleitores facam uso dessas ferramentas.
Cidadaos podem utilizar aplicativos de |A paracriar e disseminar
contetdos de forma andnima ou descentralizada, seja para apoiar ou para
criticar um candidato, tornando o rastreamento e a punic¢do de excessos
um desafio monumental .

Soma-se aisso o fato de que aliberdade de expresséo do eleitor € uma
garantia constitucional e um pilar da democracia, que deve ser
preservada. Qualquer tentativa de regulagdo excessiva pode esbarrar no
risco de censura ou de cercear o direito do cidaddo de se manifestar
politicamente. Por isso, equilibrar a necessidade de coibir a
desinformacéo e o uso malicioso dalA com a protecéo das liberdades
individuais torna a criacdo de uma legislacéo sobre 0 tema um quebra-
cabecajuridico e politico de dificil solucéo.

Licitudeda inteligéncia artificial

Héa de se pensar, ainda, que existem usos licitos dainteligéncia artificial. A sétira, ironia e critica politica podem ser feitas
utilizando ferramentas de | A generativa enquanto um mecanismo que materializa a liberdade de expressdo no mundo
digital. Um exemplo recente é a personagem Marisa Mai6. Em seu programa, integralmente criado por ferramentas de
inteligéncia artificial, ela entrevista pessoas e traz falas jocosas demonstrando que a partir de agora devemos estar
preparados para interagir com figuras cujos corpos ndo existem, mas representam a expressao artistica de alguém.

Todavia, criar cenas ou falas que nunca existiram, envolvendo pessoas reais, e sem qualquer sinalizac&o ao publico
externo, abre espaco para que a desinformag&o floresga. A auséncia de letramento digital, o hiper-realismo e arépida
evolucdo da qualidade das midias sdo elementos de uma formula com alto potencial danoso. Especia mente porque a
desinformac&o trabalha gatilhos emocionais e sentimentos como araiva, 0 medo e a ansiedade, deixando o raciocinio
critico em segundo plano.

Na Argentina, a Camara Nacional Eleitoral so confirmou agoraem julho a primeira decisdo por difusdo de fakenews em
campanha eleitoral, relativo a um ato ocorrido em dezembro de 2021, sem que o caso tenha recebido qualquer atencdo
expressiva namidia ou nas cortes locais. Até 0 momento, permanece isolado como o Unico procedimento desse tipo no
pais, demonstrando que o tema desperta muito menos preocupagao institucional do que no Brasil, onde suspeitas de
deepfakes ou desinformagéo eleitoral geram imediata mobilizagdo normativa e debate pablico intenso.

M aturidade civica é fundamental

E importante destacar que democracias consolidadas operam normal mente em ambientes muito menos regulados que o do
Brasil. A experiéncia argentina demonstra que ndo é preciso abarcar todos os angulos em normas para que o sistema
funcione. Basta um Judiciario atuante, mecanismos de fiscalizagdo ageis e a participagdo ativa da sociedade civil. Mais
regulamentagdo, por si sO, ndo gera mais democracia. Ao contrério, pode engessar alivre circulagdo de ideias e deslocar 0
protagonismo do cidadéo para o Estado.

No entanto, o completo vacuo deixa os atores sem qualquer diretriz de atuacdo, inclusive o proprio Poder Judiciario, que
passa aanalisar 0s casos sem amparo em norma. Tracar limites para o legitimo exercicio da liberdade de expressdo ndo é
uma tarefa simples. Se proibir é esbarrar na censura, liberar todo tipo de contelido é autorizar uma polui¢éo completa do
fluxo informacional, possibilitando que a vontade do eleitor esteja amparada em falécias.

E fundamental compreender que o direito, por sua natureza, ndo é capaz de esgotar a previsio de todas as condutas e
inovagdes que podem surgir na sociedade. Por isso, ndo se pode colocar sobre alei atarefa e a expectativa de que tudo
ocorreré bem apenas com a sua existéncia. A regulagdo é um instrumento importante, mas aintegridade do processo
democratico dependera também da maturidade civica, da educacdo midiatica e da vigilancia constante da propria
sociedade civil — e néo de sobreposicles de regras. Mais legislacgo ndo significa mais democracia. O desafio de
equilibrar normas e liberdade é ndo de vista que a forca do regime democratico reside na participacao critica dos seus
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cidadéos.

Fonte: https.//conjur.jumps.com.br/2025-jul-21/ia-na-mira-das-urnas-licoes-da-fake-brasil eira-e-do-impostor-de-marco-rubio-expoem-desafios/
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