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Dosriscosjuridicos na L GPD com a nova
funcionalidade da | A Google Gemini

26/07/2025

Quais os potenciais riscos juridicos relacionados a Lei Geral de Protecéo de Dados Pessoais (L GPD) no Brasil,
decorrentes da nova funcionalidade da | A do Google Gemini. A capacidade do Gemini de acessar e interagir com dados
de aplicativos de terceiros, como 0 WhatsApp, levanta preocupacdes significativas sobre a privacidade e o tratamento de
dados pessoais.

Spacca

A LGPD (Lei n°13.709/2018) estabelece um arcabouco legal paraa
protecéo de dados pessoais no Brasil, visando a proteger os direitos
fundamentais de liberdade e de privacidade. Qualquer tratamento de
dados ndo conforme com seus principios e com as bases legais pode
acarretar sérias sancdes administrativas, danos a reputacéo e acoes
judiciais.

Nova funcionalidade da | A Google Gemini ea privacidade

A noticia da Forbes destaca que 0 Google Gemini podera acessar
aplicativos de terceiros nos celulares, incluindo apps de mensagens.
Embora o Google afirme gque os dados ndo ser&o usados para
treinamento da | A, avisualizacdo e ainteracdo com mensagens, imagens
e notificages do WhatsApp, mesmo que mediante solicitacdo do
usuario, geraum cendrio de fronteiras nebul osas para a privacidade.

Marc Rivero, da Kaspersky, alerta que o acesso padréo do Gemini aos
apps de terceiros levanta sérias bandeiras vermelhas em relagéo a
privacidade, pois aplicativos de mensagens contém conversas intimas,
dados pessoais e informagdes confidenciais. Conceder a uma ferramenta
de IA acesso automético a essas mensagens, sem consentimento claro e explicito, mina fundamentalmente a confianca do
usuario titular de dados pessoais.

Mesmo que o usudrio precise pedir ao Gemini para acessar o WhatsApp, o fato dalA néo ser impedida de acessar o
aplicativo, representa um risco. A responsabilidade de desativar essa funcionalidade recai sobre o usuario, que precisa
vasculhar as configuractes para optar pela exclusdo, o que ndo é o ideal em termos de protegdo de dados e privacidade por
design. Além disso, infringe artigos do CDC (Lei n° 8.078/90), como 4°, 6° e 14.

Principiosda L GPD e anova funcionalidade da | A do Gemini

A LGPD é fundamentada em 10 principios que devem ser observados em todas as operagdes de tratamento de dados
pessoais. A nova funcionalidade da | A do Google Gemini, ao acessar dados de aplicativos de mensagens, pode
potencialmente violar alguns desses principios. Os mais relevantes para esta analise séo:

¢ Finalidade: Tratamento de dados para propdsitos legitimos, especificos, explicitos e informados ao titular.
Qual quer uso secundério pode ser uma violagao.

e Adequacao: Compatibilidade do tratamento com as finalidades informadas. Acesso atodo o contetido de
mensagens pode ser excessivo.

e Necessidade: Limitac&o do tratamento ao minimo necessério para suas finalidades. Acesso irrestrito a mensagens e
midias pode ir além do estritamente necessario.

e Livreacesso: Garantia de consultafacilitada e gratuita sobre o tratamento. A complexidade para desativar dificulta
o controle do usuério.

e Transparéncia: Informagdes claras, precisas e acessiveis sobre o tratamento. Falta de clareza e dificuldade de
desativacdo comprometem a transparéncia.
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Seguranca: Medidas técnicas e administrativas para proteger dados pessoais. Acesso da | A a dados sensiveis
aumenta o risco de incidentes.

Prevencao: Adocdo de medidas para prevenir danos. A funcionalidade introduz um novo vetor derisco a
privacidade.

e N&o discriminacéo: Impossibilidade de tratamento para fins discriminatorios. Uso de dados de mensagens para
perfilamento pode levar a discriminagéo.

Responsabilizacéo e prestacdo de contas: Demonstracdo da adocdo de medidas eficazes para protecdo de dados.
A complexidade da funcionalidade dificulta essa demonstracéo.

Comparativo: Google Gemini e a decisdo da Senacon sobre o Meta WhatsApp

A situacdo da lA do Google Gemini e 0 acesso aos dados de aplicativos de mensagens guardam semelhancas com a
decisdo da Senacon que impediu 0 Meta de tratar dados pessoais do WhatsApp no Brasil. Em 2021, Senacon, ANPD,
Cade e MPF atuaram para questionar e para limitar a politica de privacidade do WhatsApp que previa o compartilhamento
de dados com outras empresas do grupo Meta.

Os principais critérios juridicos utilizados pela Senacon e pel os demais 6rgéos foram:

e Consentimento insuficiente: Consentimento néo claro, livre e informado para compartilhamento de dados. Recusa
impedia uso do aplicativo, prética abusiva e violag&o ao principio do livre consentimento da L GPD.

e Tratamento excessivo e desnecessario: Compartilhamento de dados excessivo e desnecessario para o servico de
mensagens, violando principios da necessidade e da adequacéo da LGPD.

e Faltadetransparéncia: Compartilhamento e finalidades ndo suficientemente claras, comprometendo a
transparéncia.

¢ Violacdo dosdireitos do consumidor: Imposi¢do do compartilhamento como condigdo para uso do servico,
prética abusiva, ferindo direito ainformacéo e liberdade de escolha.

Paraleloscom alA do Google Gemini

Ao comparar asituacao dalA do Google Gemini com a decisdo da Senacon sobre 0 Meta/WhatsApp, observam-se
paralelos preocupantes:

Critériojuridico Decisdo da Senacon (Meta/ Nova funcionalidade do Google Gemini

WhatsApp)
Acesso a dados sensiveis sem consentimento explicito e
Consentimento Insuficiente e ndo livre informado, com opc¢do de desativacdo complexa, pode ser
guestionado
Necessidade/ Compartilhamento de dados Acesso irrestrito a mensagens e a midias pode ser considerado
adequacéo excessivo e desnecessario excessivo
Falta de clareza sobre Falta de clareza sobre como o Gemini acessa e processa dados, e

Transparencia compartilhamento e finalidades  dificuldade de desativagcdo, comprometem atransparéncia
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Direitosdo Prética abusiva ao condicionar o  Imposi¢ao de funcionalidade que acessa dados sensiveis sem
consumidor uso do servigo controle f&cil e transparente pode ser vista como abusiva

Assim como no caso do Meta, a preocupagdo central com o Google Gemini reside na potencial violagdo dos principios da
L GPD, especia mente consentimento, necessidade, adequacao e transparéncia. A capacidade de umalA acessar
comunicacdes privadas, mesmo que mediante solicitagdo, sem controle granular e facil acesso, representa risco
significativo a privacidade e a autodeterminacéo informativa.

A experiéncia da Senacon com 0 Meta serve como precedente, indicando que autoridades brasileiras estdo atentas e
dispostas aintervir em casos de tratamento de dados que violem alegislacdo de protecéo de dados e direitos do
consumidor.

Riscosjuridicos e sancbes da L GPD

A violagdo dos principios e das regras da L GPD podem acarretar diversas sangdes administrativas aplicadas pela
Autoridade Nacional de Protecdo de Dados (ANPD), além de outras consequéncias juridicas e reputacionais. As
principais san¢des administrativas previstas no artigo 52 da L GPD incluem:

e Adverténcia: Com prazo para medidas corretivas.

Multa simples: Até 2% do faturamento (maximo de R$ 50 milh&es) por infracao.

Multa diéria: Observado o limite total da multa simples.

Publicizacdo da infracdo: Apds apuracéo e confirmacao.

Blogueio dos dados pessoais: Até aregularizacéo.

Eliminacdo dos dados pessoais. Referente ainfragéo.

Suspensdo par cial do funcionamento do banco de dados: Méximo de 6 meses, prorrogavel.
Suspensdo do exer cicio da atividade de tratamento: Méaximo de 6 meses, prorrogavel.
Proibicéo parcial ou total do exer cicio de atividades relacionadas a tratamento de dados.

No contexto do Google Gemini, 0s riscos juridicos se materializam da seguinte forma:

1. Falta de consentimento explicito einformado: A LGPD exige consentimento livre, informado e inequivoco.
Acesso do Gemini sem o consentimento claro e explicito € umaviolagdo direta.

2. Tratamento excessivo de dados pessoais: Acesso e visualizacdo de todo o contelido de mensagens pode ser
excessivo e desnecessario para afinalidade de “auxiliar o usuario”.

3. Vazamento de dados e incidentes de seguranca: Acesso dalA aos dados sensiveis aumenta a superficie de
ataque. Incidentes sujeitam o Google a sangdes e a notificagdo da ANPD.

4. Dificuldade no exercicio dos direitos dostitulares: Complexidade na desativagdo dificulta o exercicio do direito
de oposicéo e de eliminac&o dos dados.

5. Responsabilidade do controlador: O Google, como controlador, deve demonstrar conformidade. A complexidade
e afalta de transparéncia dificultam essa demonstracéo.

6. Danos reputacionais e acdes judiciais. Violacdo da L GPD geraimpacto negativo nareputacdo e acdes judiciais
por danos morais e materiais.

Concluséo
A novafuncionalidade dalA do Google Gemini, que permite acesso a dados de aplicativos de mensagens, representa um

desafio para a conformidade com a LGPD. Embora 0 Google afirme que os dados ndo serdo utilizados para treinamento
dalA, avisualizacdo e ainteracdo com as informagdes sensiveis levantam preocupacdes sobre privacidade, sobre a
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necessidade e sobre a transparéncia.

Para mitigar os riscos, 0 Google precisa garantir o consentimento explicito e inequivoco, além de implementar
mecani Smos que garantam a minimizac&o da coleta e do tratamento estritamente necessario. A facilidade de controle e de
desativacdo é crucia para o cumprimento dos direitos dos titulares.

Caso contrario, a empresa estara sujeita a sangdes administrativas da L GPD, incluindo multas elevadas,
bloqueio/eliminacéo de dados, e publicizacdo dainfracdo, além de acbes judiciais e danos a reputacdo. A protecdo da
privacidade deve ser prioridade no desenvolvimento de novas tecnologias de | A que deverdo acontecer sempre em
conformidade com alei brasileira.
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