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Desvendando a quebra de
tel ematico um gui a sobr
modali dades e regimes ju
Hoje vivemos em uma era de onipresenca digital, na ¢
rel 6gi os ndo sao mais meras ferramentas, mas extens?d
i ncessantemente um rastro de dados que compd6e nossa
por GPS, cada pesquisa em um motor de busca, cada me
armazenada na nuvem contribui para um acervo infor ma
cuja protecao foi el evada ao status de direito funda
Constitucional n° 115/ 2022.
Essa profusédao de dados, <co
intrinsec se por um |l ado
intima do individuo, por o
val or inesti mavel para a p
trilha digital que mapei a
em um contexto i nvestmogdautsi
de uma organizacd8o crimino
um delito compl exo, not ada
Estado, em seu dever de ap
volta seus ol hos para essa
Nesse contexto, a “quebra de sigilo telematico” torn
oni presente no vocabul d&rio juridico, sendo invocada
i nstrumento-chave para a apuracao de crimes das mai s
aparente simplicidade esconde uma perigosa imprecisa
tribunais superiores brasil iros revela um cenario d
potenciais incoeréncias que podem gerar certo grau d
A andali se a pratica jurisprudencial dos tribunais s
uni formi zacd8o na terminologia e na abrangéncia do qu
tel ematico” . Por exempl o, no STEF, o termo ja foli r el
comunicacdes privadas (voto da ministra Rosa Weber n
(AgRg no RMS 66.791), a mesma expressao ja abrangeu
de terceiros — tema que esta na pauta do dia, com o
abril ddl2025.
Essa fluidez conceitual € 0O primeiro sintoma de um p
| egi sl acd8o especifica para muitas das medidas invest
reserva[ab—,leoi gue forca o Judiciario a recorrer a a
consoante ja apontado em méﬁ]ografia deste autor .
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Essa falta de clareza é agravada por um paradoxo gr.i
ver sudlados armazenados. A jurisprudéncia, ao aplicar
com mais rigor a comunicacdo em transito (limitada a
acesso a um histdérico de anos de comunicacdes armaze
mai s devastador para a privacidade, nao possui 0S me
autorizatlvos.

E nesse cenario de tensdo entre a privacidade e o de
i mprecisao normativa, que se torna i mperativo dissec
telematico”. O objetivo deste artigo é, portanto, tr
demonstrando que ndao se trata de um instrumento Unic
com di ferentes graus de invasao e, consequente[n%]nte,
Acesso a dados telematicos em fluxo (interce
Esta é a modali dade que possui o0 regime juridico mai
mai s invasiva. Consiste na captacédo da comunicacédo e
transmitida entre o0os interlocutores. E o equivalente
telefdodnica. Um exemplo préadtico € a determinacdo judi
uma “conta espelho”, permitindo que a autoridade pol
mensagens enviadas e recebidas por um investigado.

A sua base |l egal €é a Lei 9.296/

Telefdbnica), que em seu artigo

estende sua aplicacao “ao fluxc

sistemas de informdtica e telen

estritos (artigo 2° da ei 9. 2¢

decretada por um juiz, par fin

ou instrucao processual penal ,

razoaveis de autoria em cri mes

desde que a prova nao possa ser

(subsidiariedade). O prazo é de

i gual periodo mediante comprova

indi spensabilidade, embora o Su

ja tenha admitido renovacbes su

investigagcbes complexas (RE 62¢t

Por ém, aqui cabe um apontamentc

interceptacadao: a Lei 9.296/ 96, sSse 1 espeiltLdud a 1 eSer
l el | nadao permite o chamado monitoramento de
telecomunicacd@uend efnNe.MtK@b ff or me Hof fmann-Riem e Rib
consiste em um processo de monitoramento que detect a
haja a criptografia ou a entrada de telecomunicacbdes
[6INO0 contexto al emdo, por exemplo, acrescentou-se ur
a medida (&8 100a | 3 StPO).
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H4 uma hipdétese excepcional no CPP, em seu artigo 13
Mi ni stério Publico ou pela Policia Judiciaria, se ne
crimes relacionados ao trafico de pessoas, medi ant e
prestadoras de servico de telecomunicacbes e/ ou tele
0sSs meios técnicos adequados que permitam a | ocalizag
em curldbrPrara além dessa hi p6tese, ndao ha disciplina
brasileiro para a quebra de sigilo dos dados de cont
comunicacao.

Outra hipo6tese excepcional, nadao regulamentada em | ei
constitucionalidade, principal mente pela sua alta in
em massa de terceiros, a re«wenpd o Idac antgidarsl asaal@groch | oc a
reversa), por meio da qual se requisita ao provedor
realizaram conexadao ou acesso em determinado lugar e
modal i dade de quebra de sigilo genérica esta em julg
1.301.250, com dois votos favoraveis (ministros Al ex
votos contréarios (ministro André Mendongca e ministra
Destaca-se ainda o comum desacerto de ser wutilizado
para fundamentar esta modalidade de quebra de sigilo
se refere ao fornecimento de registros de conexao ou
internet — metadados que ndo se confundem com os dad

Acesso a metadados (ou dados de trafego)

Mui tas vez , 0s dados sobre os dados séado t&o ou mai
Met adados sédao as informacbes periféricas: nédao se ace
com “quem”, “quando”, “de onde” e “por quanto tempo”
infraestrutura de comunicacao.

Exempl os préaticos incluem a requisicao a uma operado
Estacde Radi o Base (ERBs), as quais um celular se ¢
geol ocalizacdao do usuario, ou a solicitacdao dos ende
usuario a uma rede social. A principal base | egal ¢é
seu artigo 22, que exige ordem judicial, indicios da
periodo Embora exija controle judicial, 0S requisit
ao conteudo.

Acesso a dados cadastrais

Esta é a camada de informacdao mais basica e, consequ
juridicamente. S&d0 o0os dados de qualificacdo pessoal
cadastro em um servic¢co, como nome completo, endereco
Esta é a uUnica modalidade que, em hipdéteses especifi

Leis como a de Lavagem de Dinheiro (artigo 17-B da L
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Criminosas (artigo 15 Lei da 12.850/13), bem como o
autoridade policial e o Ministério Publico requisite
cadastrais, prescindindo de autorizacadao judicial

- Qo

Conclusao

Como se vé, a expressao “quebra de sigilo telematico
de medidas investigativas distintas, cada uma com un
consequéncia, com um conjunto de | imitac¢des juridica
real , ri gidamente control ada, ao acesso a dados cada
judicial, ha um universo de nuances.

[1lsobre essa problemdtica de quebra de sigilo em ma:c
Maria Thereza de Assi s; MARCHI ONATTI , Dani el . Quebr a
dados de terceiros: como minimizar o i mpacto da medi
ASSOCI ACAO NACI ONAL DOS PROCURADORES DA REPUBLI CA. F
investigacadao criminal. Brasilia: ANPR, 2020.

[2]lsobre a problematica da reserva de | ei no ambito
Orl andi no; MONTENEGRO, Lucas; VI ANA, Eduardo. O dire
processo penal e na seguranca publica. 1. ed. Ri o de

[“MENDONQA, Lawrence Lino Monteiro de. Quebra de sic

persecuc¢cao penal e o direito a protecao de dados pes
superiores. Orientador a: Keity Mara Ferreira de Souz
de Curso (Graduacdo em Direito). Uni versidade Feder a
[4lparadoxo ja evidenciado em: QUITO, Carina. As quet
penal e 0 paradoxo do acesso irrestrito as comunicacg
Navarro et al. (coord. ). Direito, processo e tecnolo
Brasi |, 2021. E- book.

[STEst e artigo seguiréada a divisao proposta em: QUI TO,

[6]lHOFFMANN- RI EM, Wol fgang: RIBEIRO, Pedro Henrique.
fundamentais da confidencialidade e da integridade d
informacao. Revista de Direito Civil Contempor aneo,
Di s pondaqgueil

[ 7]Trecho do voto do Ministro Gil mar Mendes no MS 38.
sua vez, trata do conteudo das comunicac¢cdes privadas
anterior, nao é autoaplicavel, mas cl aramente carece
redacao que “o conteudo das comunicacdes privadas so
medi ante ordem judicial, nas hipo6teses e na forma qu
nos incisos |1 e |11 do art. 7°”. AO prever que o0 coO
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di sponi bilizado, o Marco Civil da I nternet remete o
futura (“que a |l ei estabelecer”) [ ... Assim, podemos
Marco Ci vil da I nternet, é discutivel, ao menos em t
ou ndo ser obrigados, e sob em que <circunstancias, a
pessoais e ao conteudo de comunicac¢cdes privadas ar ma

[ 8]lHOFFMANN- RI EM: RIBEI RO, 2020.

[9lRessalta-se gue dados de | ocalizacd8o tanto podem s
Font e: https://conjur.jumps.com.br/2025-jun-19/desvendando-a-quebra-de-
regimes-juridicos/
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