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A doutrina da plain view e a apreensio de vestigios
ciber néeticos
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A Quarta Emenda a Constituicdo dos Estados Unidos consagra o direito a protecdo contra buscas e apreensdes arbitrérias,
estabel ecendo pardmetros para a atuacdo das autoridades estatais. Ela disciplina:

“ QO direito do povo de estar seguro em suas pessoas, casas, papéis e efeitos, contra buscas e apreensdes ndo
razoaveis, nao serd violado, e nenhum mandado ser& emitido sendo por justa causa, apoiada por juramento ou
afirmacao, e particularmente descrevendo o lugar a ser revistado e as pessoas ou coisas a serem apreendidas.”

Este dispositivo constitucional constitui uma das mais importantes garantias individuais no ordenamento juridico dos
EUA, representando um freio ao arbitrio estatal e um sustentaculo da protegdo da privacidade e seguranca dos individuos.
Tal garantia nasce como resposta as préticas abusivas da Coroa britanica, notadamente os chamados general warrants e
writs of assistance, utilizados pararealizar buscas e apreensbes amplas, sem delimitacéo especifica de pessoas, locais ou
objetos. Esses instrumentos permitiam verdadeiras averiguacdes investigativas arbitrarias, incompativeis com a protegdo a
esfera privada do individuo [1].

Por esse motivo, a Quarta Emenda estabel eceu a exigéncia de que os mandados judiciais sejam expedidos por uma
autoridade independente e imparcial e que estejam baseados em “probable cause” (causa provavel), contendo “a
particular description of the place to be searched, and the persons or things to be seized”. Trata-se da chamada cldusula
da particularidade (particularity clause), que, juntamente com a exigéncia de superviso judicial imparcial, constitui
nucleo irrestrito da protecdo contra abusos estatais.

Entretanto, ao longo do tempo, a Suprema Corte desenvolveu excecles a exigéncia de mandado, entre as quais destaca-se
adoutrinadaplain view (“visdo aplenavista’). O presente artigo analisara, de maneira sucinta, a evolugao jurisprudencial
da doutrina da plain view e, num segundo momento, abordaré os seus desdobramentos no contexto das provas digitais.

O tema guarda importancia impar diante daimersdo social aumaldgicadigital que permeiatodas as nossas atividades,
sendo correto afirmar que na atual quadra, “ quase nenhuma atividade anal égica pode prescindir de sua extensdo digital,
sgja offline ou online” [2].

Contextualizando com dados atuais, De Vita esclarece que em 2025 a populac&o atingiu mais de 8,2 bilhdes de pessoas,
das quais 5,56 hilhdes tém acesso ainternet (67,9%). Para além do crescimento dos usuérios, houve igualmente um
crescimento inimaginavel dos dados. “De fato, estima-se que, atualmente, sdo produzidos diariamente 328,77 milhdes de
terabytes, o0 que levou, em 2025, ao total de mais de 200 zettabytes (ou seja, bilhdes de terabytes)” [3].

Vivemos num ecossistemadigital onde ainterconexdo dos mais diversos dispositivos e dados implica a necessidade de
uma nova regulacdo de gestdo e controle dainformagdo e, acima de tudo, de protegdo de direitos. “No mundo, existem
mais dispositivos com conex@o mével do que pessoas. 8,78 bilhdes, dos quais 8,31 bilhfes tém conexdo banda larga. E
isso sem contar os dispositivos 10T (Internet das Coisas) conectados arede” [4].

Para tanto, partiremos da premissa de que a Quarta Emenda possui dupla fungéo: impedir buscas e apreensdes sem justa
causa e garantir que o Poder Judiciério controle previamente os atos invasivos por meio do mandado judicial. Os
requisitos centrais para sua aplicacéo sao: (i) aexisténcia de probable cause, (ii) a necessidade de autorizacdo judicial, e
(iii) a delimitacdo especifica do objeto da busca.

A doutrina da plain view, por suavez, permite que objetos visivelmente incriminadores, descobertos durante uma busca
legal, sejam apreendidos sem necessidade de mandado especifico. Seu fundamento repousa na razoabilidade e no fato de
que 0 objeto j& se encontra & vista plena do agente legal mente autorizado a adentrar ao local.

Originada no caso Coolidge v. New Hampshire [5] (1971), a doutrina estabel eceu inicialmente quatro requisitos para sua
aplicagdo: (1) umaadmissdo previamente justificada; (2) o objeto estar a plenavista; (3) ser imediatamente aparente sua
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natureza incriminatoria; e (4) a descoberta ser ndo intencional (inadvertent).
Admissao

O requisito da admissao previamente justificada é elemento fundante da doutrina da plain view, pois ela ndo legitima, por
S SO, 0 ingresso em area protegida pela Quarta Emenda. Ou sgja, a doutrina da plain view ndo autoriza o agente estatal a
fazer a apreensdo de objetos que estejam avista. Antes, ela é uma permissdo de apreender algo desde que 0 seu ingresso
a0 local tenha sido previamente justificado.

Em Washington v. Chrisman [6] (1982), um estudante detido por posse de dcool foi escoltado até seu dormitério. O
policial, da soleira da porta, viu um cachimbo e sementes de maconha. A Corte entendeu que, como o agente ja possuia
direito de ingressar no local para acompanhar o detido e garantir 0 éxito da detencdo, a apreensdo foi valida sob a plain
view. Em contrapartida, em State v. Lewis[7] (1989), a Corte decidiu que a visualizaco de entorpecentes feita de um
corredor publico ndo autorizava a entrada e apreensdo, pois ndo havia admissdo préviajustificada. Esse caso € exemplo de
open view — observacdes feitas a partir de local publico, que podem fundamentar pedido de mandado, mas n&o autorizam
iNgresso ou apreensao.

Soacca
O requisito de que o objeto esteja a plena vista implica que ele sgja
imediatamente visivel, sem necessidade de manipulacéo ou busca
adicional. Este elemento assegura que a apreensao ndo envolvainvasao
adicional de privacidade. Em Coolidge, a Suprema Corte destacou que o
objeto deve estar claramente visivel durante aintrusdo justificada, como
armas ou drogas expostas em um local acessivel. A doutrina ndo autoriza
mani pul agdes que impliquem nova busca, como mover objetos para
revelar nimeros de série.

No caso Arizona v. Hicks [8] (1987), a Suprema Corte estabeleceu, de
forma categérica, que o padrao da “imediatidade aparente da sua
natureza incriminatéria’ equivale ao critério de probable cause,
eliminando interpretacfes anteriores que sugeriam a necessidade de
algum elemento adicional de certeza. Em Hicks, policiais adentraram
legitimamente em um apartamento em resposta a um tiroteio, onde
encontraram e apreenderam diversas armas. Um dos agentes, observando
equipamentos de som de alto valor que pareciam incompativeis com o
ambiente precério, suspeitou tratar-se de itens furtados. Danial Avelar

juiz de Direito

Na sequéncia, o policial movimentou os equipamentos paraler os
nimeros de série, sendo posteriormente informado pela central que
varios daqueles itens haviam sido efetivamente subtraidos. A Corte
decidiu unanimemente que o simples registro dos nimeros de série ndo configurava busca ou apreensdo sob a Quarta
Emenda. Contudo, a maioria entendeu que mover o aparelho para examinar seu nimero de série constituia uma busca,
requerendo justificacdo sob alguma excegdo ao mandado. Rejeitou-se a aplicacéo da doutrina da plain view, pois o Estado
ndo demonstrou que a natureza incriminatoria do aparel ho fosse imediatamente aparente, ja que o policial admitidamente
Nn&o possuia causa provavel antes de sua agéo.

O requisito da inadverténcia (inadvertent), inicialmente estabelecido em Coolidge, exigia que a descoberta do objeto fosse
acidental, sem antecipagdo pelo agente. Este elemento foi eliminado em Horton v. California (1990)[9].

Em Coolidge, ainadverténcia era vista como uma sal vaguarda contra apreensdes planejadas que contornassem a exigéncia
de mandado. Mas, em Horton, a Suprema Corte eliminou a inadverténcia como requisito, considerando-a supérflua. No
caso, a apreensdo de armas e itens furtados, ndo listados no mandado, foi validada, pois estavam a vista durante a busca
autorizada. A Corte argumentou que a especificidade do mandado e a legitimidade da admisso j& protegem contra
abusos, tornando a inadverténcia desnecessaria

Assim, aevolugdo jurisprudencial da doutrina da plain view demonstra significativo esclarecimento de incertezas iniciais,

particularmente através das decisdes em Hicks (definindo “imediata aparéncia’ como causa provavel) e Horton
(eliminando o requisito da inadverténcia).
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Porém, a doutrina da plain view, desenvolvida para o contexto fisico, tem provocado amplas controvérsias ao ser aplicada
abuscas de vestigios cibernéticos. Conforme a praxe, um mandado de busca deve detalhar previamente o objeto da
apreensdo (como documentos, armas ou drogas) e o local onde serd conduzida. Investigagdes exploratérias que
ultrapassem esse escopo sdo flagrantemente ilicitas e podem configurar uma fishing expedition. Ademais, buscas de
objetos fisicos sao limitadas no tempo, pois seriainadmissivel estender indefinidamente uma busca domiciliar paraalém
de um prazo razoéavel.

Nas buscas por evidéncias cibernéticas, porém, é praticamente inviavel que o magistrado determine ex ante quais
dispositivos, como computadores, celulares, redes, e-mails ou arquivos, devem ser inspecionados, devido ao vasto volume
de dados armazenaveis em equipamentos el etronicos. Apds a apreensdo do dispositivo ou arealizacdo do espelhamento de
informagdes, os peritos dispdem de um prazo praticamente ilimitado para conduzir buscas exploratorias, utilizando as
técnicas mais avancadas disponiveis. Nesse sentido, Kerr destaca que a“fisicalidade da evidéncia’ deixade limitar o
alcance da busca, umavez que dados digitais podem estar em qualquer lugar. Ele conclui, portanto, que as justificativas
para a excegdo da plain view no ambito fisico ndo encontram correspondéncia no ambiente digital [10].

Outrossim, no contexto digital, a depender do local onde as buscas sdo realizadas (computador, celular, servidor de e-
mail, nuvens etc.), aacdo invasiva pode atingir informacdes de terceiros e dados protegidos por sigilo (bancario, fiscal,
médico, profissional etc.) que dependeriam de fundamentacdo especifica e detalhada para ser alcancado. De outro giro, 0s
arquivos localizados num computador so praticamente idénticos externamente e, num primeiro momento, sdo apenas
identificaveis pelo nome atribuido a eles. Contudo, “[€]xtensdes como ‘jpg’ ou ‘.mov’ podem ser manipuladas,
criptografadas ou ocultadas de analistas, de modo que pouco se sabe sobre o contetido do arquivo até que ele sgja aberto”
[11]. E, embora as buscas por palavras-chave sejam Uteis para identificar documentos incriminadores, elas se mostram
ineficazes nalocalizagdo de evidéncias fotograficas ou em video armazenadas em discos rigidos [12].

Portanto, quando um mandado judicia autoriza ainvestigacéo de informagdes particulares em um dispositivo eletronico,
isso efetivamente expde todo o contelido digital armazenado. Uma vez que 0s agentes precisam examinar individual mente
cada arquivo para determinar sua natureza, sujeitam-se a observacao todas as informagcfes contidas no dispositivo durante
o iter investigativo. Dessa forma, qualquer material probatorio incriminatério descoberto, mesmo que ndo tenha
correlacdo com o objeto original da ordem judicial, poderia ser apreendido pelas autoridades.

A preocupacao com 0 acesso massivo a dados de terceiros por ocasido da apreensdo de elementos probatdrios digitais €
tema que ndo passa despercebido aos grandes pensadores da matéria. Em recente pal estra proferida no Conselho Nacional
de Justica, Geraldo Prado deixou claro o derta:

“ Quando uma operacao policial érealizada e leva a apreensao de dispositivos eletrdnicos ou ao acesso a canais
ou plataformas digitais (nas nuvens), os dados col etados nao dizem respeito somente as pessoas suspeitas,
investigadas ou mesmo as vitimas. Na imensa maioria dos casos, sao colhidos dados de um sem-ndmero de pessoas
sem qualquer relacéo com as investigacdes.

Um regime constitucional que preze a autodeterminagdo informativa, como ocorre no Brasil, deve estar atento a
possibilidade de manipulacéo desses dados e a necessidade de sua protecdo contra uso indevido.” [13]

A andlise da doutrina da plain view revela sua evolucdo jurisprudencial e os desafios de sua aplicacéo no contexto digital,
onde a natureza intangivel e o volume massivo de dados cibernéticos dificultam a delimitaco de buscas e amplificam os
riscos de invasdo a privacidade. Na segunda parte deste artigo, seréo examinadas as decisdes proferidas pel os Quarto,
Décimo, Sétimo e Nono Circuitos, que abordam a adaptacdo da doutrina as buscas de vestigios cibernéticos, destacando
as tensdes entre a protecdo constitucional e as necessidades investigativas. Além disso, sera discutida a“ Teoriado Uso”
proposta por Orin Kerr, uma moldura tedrica inovadora para distinguir entre o acesso legitimo e a exploracdo indevida de
informacdes digitais durante buscas autorizadas, propondo parametros mais ajustados a protecéo da privacidade
informacional e a efetividade das garantias constitucionais no cenario digital contemporaneo.
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