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Fraudesdigitais e STF: novo capitulo na
responsabilidade das platafor mas

30/06/2025

O Brasil vive uma epidemia de fraudes financeiras digitais que ganhou contornos ainda mais sofisticados e preocupantes:
o0 golpe da falsa mentoria de investimentos. Alimentado pela combinacdo explosiva de inteligéncia artificial, deepfakes e
manipulagéo psicol bgica, esse model o criminoso ja provocou bilhdes de reais em prejuizos e tem nas redes sociais seu
principal ambiente de proliferacéo.
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Nesse cenario, uma decisao histrica do Supremo Tribunal Federal
promete abrir um novo capitulo na regulagdo e na responsabilizagéo das
plataformas digitais. Por maioria, 0 STF decidiu que as plataformas
podem ser responsabilizadas civilmente por contelidos ilegais publicados
por usuérios, mesmo sem decisdo judicia prévia— uma mudanca
profunda nainterpretacéo do artigo 19 do Marco Civil da Internet.

O timing dessa decisdo ndo poderia ser mais relevante. O golpe das
falsas mentorias de investimentos, que se consolidou no Brasil a partir de
2018, chegou, desde 2023, a um nivel de sofisticacdo tecnoldgicajamais
visto. Por tras desses esguemas estdo quadrilhas organizadas, muitas
vezes de atuagdo transnacional, que simulam ambientes de investimentos
legitimos, utilizam videos falsificados de personalidades do mercado
financeiro e adotam inteligéncia artificial para gerar interacGes altamente
persuasivas com as vitimas.

A estratégia dos gol pistas segue um roteiro bem definido. Tudo comega com aniincios pagos em plataformas como
Instagram, Facebook, Y ouTube e TikTok, direcionados de forma cirdrgica a pessoas interessadas em “renda extra’,
“investimentos seguros’ ou aposentadoria. A partir dai, as vitimas sdo atraidas para grupos de WhatsA pp que simulam
comunidades exclusivas, onde interagem com personagens ficticios — mentores, professores e até outros “aunos’ —
todos criados e operados por |1A.

O épice da fraude acontece quando as vitimas passam ainvestir em plataformas fal sas que imitam ambientes de trading,
com graficos, dashboards e, claro, lucros falsos — tudo parareforcar ailusdo de legitimidade e estimular novos aportes
financeiros.

A responsabilizagdo das plataformas, nesse contexto, ganha contornos urgentes. N&o se trata apenas de hospedar contetido
problemético, mas de lucrar diretamente com a disseminacdo desses golpes por meio da venda de espacos publicitarios.
Asferramentas de segmentacéo, téo celebradas como avancos da publicidade digital, acabam sendo usadas para
maximizar o alcance das fraudes, com uma precisdo que beira o cirdrgico na escolha dos avos.

Ao decidir pelainconstitucionalidade parcial do artigo 19, o STF sinaliza que o discurso daliberdade de expressao ndo
pode servir de escudo para model os de negdcio que colocam em risco consumidores e investidores. Como afirmou o
ministro Alexandre de Moraes, ndo se trata de censurar opinides, mas de coibir 0 abuso criminoso do ambiente digital.
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O Brasil, aiés, ndo esta sozinho nesse movimento. A Unido Europeiaja
adotou o Digital Services Act, e 0 Reino Unido, o Online Safety Act,
ambos impondo as big techs um dever de cuidado na detecgdo e remocéo
de conteldosilegais. O que diferencia o modelo brasileiro, entretanto, é
o foco claro nos danos econémicos gerados por fraudes como as falsas
mentorias de investimento.

Para empresas como a Meta, dona de Facebook e Instagram, o risco
juridico deixa de ser tedrico e setornaimediato. A novajurisprudéncia
permite que sejam responsabilizadas com base no Cédigo de Defesa do
Consumidor, por falhas na prestacéo de servico e na prevencédo de golpes
disseminados através de seus proprios sistemas publicitéarios.

Teste de estresse

Esse novo paradigma exige medidas muito mais rigorosas. As
plataformas precisaréo investir em sistemas de verificagdo de
anunciantes, deteccdo automatizada de deepfakes, controle sobre
algoritmos de segmentagdo e estabel ecer canais de denuncia &geis e
efetivos.

A decisdo do STF ndo resolve, por si s, todos os desafios. Elainaugura uma era de maior responsabilidade e de maior
rigor na gestéo do ambiente digital, mas também traz a tona debates legitimos sobre liberdade de expressio, possiveis
excessos ha moderacdo de contetido e os impactos sobre a propria dindmica da internet.

O fato é que o golpe da falsa mentoria de investimentos se tornou um teste de estresse para as estruturas regulatorias,
juridicas e tecnol 6gicas do pais. O sucesso — ou fracasso — na repressao desse modelo criminoso definird ndo apenas o

futuro da protegdo dos investidores, mas também o papel que as plataformas digitais desempenharéo na construgéo de um
ambiente online mais seguro, ético e responsavel.

Fonte: https://conjur.jumps.com.br/2025-jun-30/fraudes-digitai s-e-0-stf-um-novo-capitul 0-na-responsabilidade-das-pl ataf ormas/
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