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Acesso de golpistas a dados cadastrais, por s S0, ndo
gera dever deindenizar

O fato de criminosos estarem em posse de dados cadastrais do cliente de um banco, por si 9, ndo representafalha na
prestacéo de servico, nem justifica aindenizacdo a vitima do golpe.

Freepik

Essa conclusdo é da 32 Turma do Superior Tribuna de Justica, que
rejeitou a condenagdo de um banco por causa da ocorréncia do chamado
“golpe do motoboy”. A votag&o foi por 3 votos a 2.

O julgamento foi encerrado nesta terca-feira (11/3), com voto de
desempate do ministro Antonio Carlos Ferreira, que foi convocado da 42
Turma porqgue, quando o empate foi formado, a 32 Turma estava
desfalcada.

O precedente é relevante porque indica como o colegiado deve tratar 0s
casos de responsabilizac&o das institui ces financeiras quando seus
clientes séo alvos de gol pes de engenharia social.

Golpe do motoboy

Golpistas enganaram correntista depois de entrarem em

CETEDEE M EM[ TR0 S0 20 FEE IS O caso concreto é de umamulher, idosa e em tratamento de grave

doenca, que foi enganada por golpistas. Eles entraram em contato com
ela e aconvenceram ainstalar um programaem seu computador para
permitir 0 acesso remato.

Esse ato levou 0s criminosos a obter a senha para acesso ao aplicativo do banco. Com esses dados em méos, fizeram
transacOes de mais de R$ 16 mil, que ndo foram bloqueadas ou informadas pela instituicéo.

O Tribunal de Justica de Minas Gerais negou o pedido de indenizagdo por danos materiais e morais. Essa posi¢ao

prevaleceu no julgamento da 32 Turma, com o voto divergente do ministro Ricardo Villas Bdas Cuevatendo sido
acompanhado pel os ministros Moura Ribeiro e Antonio Carlos Ferreira.

Apenas dados cadastrais

Para a corrente vencedora, ndo hé confirmagédo da falha na prestacéo do servigo porque, até 0 momento do acesso remoto
ao computador da vitima, os golpistas tinham apenas dados que nédo séo exclusivos dos bancos.

O ministro Cueva destacou que, conforme o acérddo do TFMG, avitimarelatou que so apds 0 acesso remoto dos
golpistas ao computador dela é que eles descobriram informagdes sobre contas, TEDs e demais operagBes bancérias.

“N&o ha nada que faca crer ter havido violagdo do sistema do banco de modo a fundamentar a falha na guarda segura dos
dados sensiveis’, afirmou Cueva.

Nestaterca, o ministro Antonio Carlos Ferreira apontou que a comprafoi feita com insercéo de codigo secreto, servindo-
se de parcelamento e com val ores comportados pelo crédito que o banco disponibilizou para a vitima.

“Diante desse procedimento astuto dos criminosos, que usaram elaborado golpe, foi disfarcada a excepcionalidade da

operagao, reduzindo evidéncias sobre irregularidades’, disse ele, destacando que, em hipdteses assemelhadas, o STJ
afastou a responsabilidade do banco.

Falha do banco

Ficou vencida arelatora do recurso, ministra Nancy Andrighi, acompanhada pelo ministro Humberto Martins. Paraeles, o
banco deve ser condenado porque falhou na guarda segura dos dados da cliente. Além disso, os protocolos de autenticacéo
de operacdes e comunicagdo com o cliente se mostraram falhos ao n&o identificar as transacOes suspeitas.
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Somam-se aisso ainsuficiéncia dos mecanismos de identificacéo de idoneidade das compras feitas online e o fato de a
vitima ser pessoa hipervulneravel — idosa e em tratamento de cancer.

“O golpe do motoboy pressupde a aquisi¢éo, de formailegal, de dados dos correntistas, que ndo sdo ou néo deveriam ser
de acesso publico. N&o deveria ser publica ainformagdo sobre em quais bancos um correntista possui contas cadastradas’,
disse aministra.

Em sua andlise, alei ndo prevé o comércio de dados cadastrais bancarios como excludente de sigilo. Quando avitima é
contatada, o vazamento de dados cadastrais ja ocorreu. Assim, € irrelevante que o cartéo e a senha tenham sido entregues
por ela para os golpistas, pois o banco ja haviafalhado na protecéo dos dados.

“Se 0 Poder Judiciério ndo proteger o consumidor vitima desse duplo ilicito — o vazamento de dados e o estelionato —,
dificilmente haveraincentivo aos bancos para melhorarem seus sistemas de seguranca’, acrescentou a ministra.
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