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Penal, processo penal etecnologia
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A tecnologia destina-se a atender as necessidades do ser humano, facilitando a vida e proporcionando conforto, dividindo-
se em diversas areas, tais como tecnologia da informacao, tecnologiaindustrial, tecnologia médica, tecnologia da
comunicagdo, dentre outras. No campo do Direito, concentram-se 0s interesses nainformagdo e na comunicagao.

Desfrutando das vantagens e buscando contornar as desvantagens, a tecnologia esta presente no Direito Penal e no
Processo Penal. Ha vantagens evidentes no campo da producéo de provas, como, por exemplo: formagédo da materialidade
por meio de avancadas técnicas (exame de DNA, reconstituicao virtual do crime, hematologia forense etc.),
informatizac&o do processo (rapidez no tramite, facilidade de acesso das partes, publicidade mais abrangente, otimizacéo
de arquivos para processos fisicos), existéncia do reconhecimento facil (favorecimento daidentificacdo de criminosos
foragidos), monitoramento cada vez mais extenso de lugares publicos por sofisticadas cAmeras (registro de préticas de
crimes, com posterior uso em juizo), programas de célculo de penas com softwares especificos (facilitador de calculos,
evitando-se erros materiais), admissibilidade de recursos por inteligéncia artificial (aceleracéo do processamento de
recursos especia e extraordinério), medidas assecuratodrias efetivadas online, assm como mandados de prisdo inseridos
em banco de dados nacional, propiciando a detencéo de procurados em qualquer lugar do territorio, registro de
depoimentos em midia audiovisual (favorecimento de andlise do conteido e da firmeza ou inseguranca das testemunhas,
das vitimas e réus pelos julgadores nos tribunais), viabilizagdo de teleaudiéncias e julgamentos telepresenciais nos
tribunais (facilitar a participacdo das partes a distancia).

As desvantagens podem gerar aguns problemas, como a pericializacdo das provas em prejuizo das demais e da avaliacéo
judicial (predominio cadavez maior do parecer pericial, podendo superar outras relevantes provas e até mesmo o critério
judicial de analise do conjunto probatorio), 0s recursos atinentes a reconhecimento facial e monitoracdo por cameras
constituem instrumentos de invasdo de privacidade e de intimidade (pessoas inocentes podem ser acompanhadas em seus
afazeres cotidianos), os programas para o calculo de penas podem levar os julgadores a desacostumar do procedimento
(conforme a amplitude, é possivel desencadear a padronizacdo da aplicacéo da pena, desvinculada da andlise
individualizada dos casos), ainteligéncia artificial comete erros e fornece dados falsos, pois estéd em constante
aprendizado (haregistros de erros judiciarios ou das partes ao formatar pecas nos processos, com confianca excessiva na
IA), aregjeicdo de recursos pode basear-se em equivoco dainteligéncia artificial (exige da parte interessada pronta atuagéo
parareclamar, por meio de recurso apropriado), a geragdo de culpa prematura e indevida, além do denominado
cancelamento digital (o prejulgamento de pessoas suspeitas da pratica de crimes tém levado aimediata condenacéo pela
opinido publica das redes sociais, com consequéncias imediatas e concretas para 0s presumidos autores).

Jano éambito do Tribunal do Jari, a disseminacdo de informacbes do crime e do suspeito pode atingir os potenciais jurados
(ndo ha nem mesmo fundamento para o desaforamento, pois inexiste prova do a cance das noticias do delito). Além disso,
adesigualdade digital, gerando o engajamento cadavez maior de alguns e o distanciamento de muitos outros, visto que
camadas menos favorecidas economicamente tém precario acesso ainternet e ainteligéncia artificial (reflexos no
desequilibrio das partes no processo, com deficiéncia na defesa de réus hipossuficientes), a complexidade tecnoldgica (o
dominio dos operadores do direito ndo é facil, desacostumados ao ambiente digital e ainda habituados as ferramentas
tradicionais), a fasificagdo de provas (programas avancados e inteligéncia artificial sdo capazes de montar fotos, videos e
audios inveridicos, com efeitos no processo), a paralisacéo de sistemas informatizados por invasdo de hackers (influéncia
no tramite processual, com lentiddo ou suspensdo de trabalhos forenses) e a captacdo de dados sigil osos armazenados nos
sistemas dos tribunais (invasdes podem violar segredos das partes).

O avanco dalegislacéo penal é umarealidade no cenario digital. No ambito dos crimes contra a vida, em 2019, o artigo
122 do Cédigo Penal foi aterado paraincluir, junto ao induzimento, instigacéo e auxilio ao suicidio, as mesmas condutas
para a automutilacdo. Um dos principais motivos para gerar a modificagc@o do tipo penal originou-se do jogo denominado
“balelaazul”, com origem na Russia, espalhando-se pelo mundo. Consistiaem promover, pelainternet, desafios com
cercade 50 niveis de dificuldade, atingindo o fecho, que é o suicidio.

Varios adol escentes integraram esse jogo, além de adultos. As tarefas baseavam-se em desafios mais simples, no inicio,
como assistir filmes de terror, durante a madrugada, subir em telhados de edificios, fazer desenhos na prépria pele com
instrumentos cortantes até chegar a automutilacdo e, por consequéncia, ao suicidio. Foram registradas mortes de
adolescentes em cidades brasileiras e outros casos de lesdes leves e graves. Por isso, a alteracdo do tipo penal do artigo
122 do Cédigo Penal, levando em consideracdo os meios tecnol 6gicos — digitais — pel os quais os agentes criminosos
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atingem suas vitimas.

Estende-se amplamente, pelarede mundial de computadores e pelos aplicativos de mensagens, a prética de crimes contra
ahonra (caltnia, difamac&o e injuria), levando-se em consideracdo afacilidade de se postar qualquer comentério ofensivo
areputacdo de outrem e, com isso, acangar um nimero inestimével de pessoas. O delito contra a honra ganharelevo
peculiar, quando praticado pelainternet, tanto que o legislador inseriu, em 2019, uma causa especifica de aumento de
pena (CP, artigo 141, 8§ 2°. Se o crime € cometido ou divulgado em quaisquer modalidades das redes sociais darede
mundia de computadores, aplica-se em triplo a pena).

A liberdade individual pode ser afetada por crimes cometidos pelainternet, dentre os quais se encontram aintimidacdo
sistematica (cyberbullying), a ameaca, a perseguicao (stalking) e violéncia psicol 6gica contraamulher. As diversas
formas de intimidar, perseguir e humilhar pessoas se tornam facilitadas, quando o veiculo € arede mundial de
computadores e 0s aplicativos de mensagens, pois 0 agente alcancga a vitima a qualquer hora.

O crime cibernético préprio, que lida com ainviolabilidade dos segredos, é ainvasdo de dispositivo informatico (artigo
154-A, CP), conectado ou ndo ainternet, com a finalidade de obter, adulterar ou destruir dados ou informaces, sem
autorizacao clara ou técita do usuario, bem como instalar vulnerabilidades para a cancar vantagem ilicita, com pena de
reclusdo, de 1 a4 anos, e multa. Ingressa nesse campo a introducdo de virus ou malware em dispositivo informético, tanto
com o objetivo de causar danos como para conseguir uma vantagem indevida. Inclui-se no crime quem produz, oferece,
distribui, vende ou difunde um dispositivo ou programa de computador visando a prética dainvasdo. A formaqualificada
diz respeito, especificamente, ao bem juridico tutelado e indicado no titulo da Se¢éo IV (inviolabilidade dos segredos), de
modo que, se ainvasao provocar a efetiva obtencdo de contelido de comunicagdes el etrénicas privadas e sigilosas, geraa
pena de reclusdo, de 2 a5 anos, e multa.

No &mbito dos crimes contra o patrimdnio, diversas ocorréncias féticas demonstraram a necessidade da criagdo de tipos
incriminadores especificos paralidar com atecnologia: furto e estelionato com emprego de dispositivos el etrénicos ou
informéticos. O furto qualificado (artigo 155, § 4°-B) indica que a subtragéo de coisa movel aheia se faz mediante fraude,
valendo-se o agente de dispositivo eletrdnico ou informatico, com acesso ou ndo ainternet, havendo ou ndo aviolacéo de
gualquer mecanismo de seguranca ou 0 emprego de programa malicioso (malware), ampliando-se, por interpretacéo

anal 6gica, a qualquer outro mecanismo fraudulento.

A pena é severa: reclusdo, de 4 a 8 anos, e multa. Se nainvasdo a dispositivo informatico do artigo 154-A busca o agente
alcancar dados sigilosos ou danificar 0 seu contetido, no caso do furto, por uso de dispositivo informatico, ainvasao
proporciona a subtracéo de valores da vitima. Por isso, o primeiro se dirige a violagdo da vida privada e dainviolabilidade
de segredos e 0 segundo se volta ao patriménio.

Spacca
Noutro campo, o estelionato foi titulado como fraude el etrénica (artigo
171, § 2°-A, CP), porque 0 meio para gerar 0 erro € 0 engano, que
proporcione ao agente a vantagem indevida, se da com o uso de
informagdes fornecidas pela propria vitima ou terceira pessoa, induzida
por meio de redes sociais, contatos tel efonicos ou envio de correio
eletronico falso — abrindo-se a porta, ainda, para qualquer outro meio
fraudulento analogo. Alias, mais grave a pena— corretamente previsto
em lel —, tanto para o furto, quanto para o estelionato, quando o servidor
dainternet se encontraforado territério nacional, o que prejudicaa
investigacao e a apuracdo do delito, bem como na situacéo de ter por
vitima uma pessoa idosa ou vulneravel.

Em qualquer situacdo, esta-se diante do entrelacamento do Direito Penal
com atecnologia. Pode-se apontar atipificagdo do estelionato previsto
no artigo 171-A do Cédigo Penal, envolvendo ativos virtuais, como as
criptomoedas, com sangéo severa, de reclusio, de 4 a 8 anos, e multa,
como um avanco peculiar. Afinal, cuida-se de um tipo incriminador
necessario, mas que surgiu antes mesmo da operagdo com ativos virtuais
setornar comum e abrangente no Brasil, demonstrando que o direito
penal, por vezes, acompanha mais de perto a evolucdo tecnol dgica.

Guilherme Nucci, desembargador
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Crimes contra a dignidade sexual

N&o se olvide, ainda, a extorsao sexual, inserida no contexto dainvasio de privacidade, em que o agente, conseguindo, de
algum modo, foto ou video da vitima, em sua intimidade sexual — mesclando-se com o crime do artigo 216-B (registro
nado autorizado daintimidade sexual) em muitos casos — alcanca indevida vantagem econdmica, sob a ameaca de
divulgacdo desse contetdo na Internet ou distribuico para outras pessoas. Finalmente, ainda no campo da extorsao,
encontra-se 0 sequestro de dados, por meio do qual o agente infecta um sistema de dados de empresa, instalando um virus
ou malware, bem como qualquer mecanismo apto a criptografar esse conteido, tornando-o inacessivel até que lhe sgja
pago um resgate, vale dizer, uma vantagem econdmicaindevida. N&o se esgota, por certo, 0 amplo avanco compassado e
ritmado da tecnologia e do crime, viabilizando a atuagéo do direito penal.

Um dos mais sensiveis cendrios das infraces penais em que a tecnol ogia avangada desponta, grande parte concentrada na
navegacao pelainternet e no uso de redes sociais e aplicativos de mensagens, esta concentrada nos crimes contra a
dignidade sexual. E, com maior gravidade, contra vulneraveis menores de 18 anos, pois 0 bem juridico € complexo,
envolvendo ndo somente a dignidade sexual, mas aformacdo moral de criancas e adol escentes.

O registro ndo autorizado daintimidade sexual (artigo 216-B, CP), incluido em 2018, associado ainternet e as redes
sociais e aplicativos de mensagens, adveio datutela que se pretende dar a privacidade associada a dignidade sexual,
mormente quando se percebeu alamentavel divulgacdo de fotos ou videos de nudez ou de atos sexuais, como decorréncia
da denominada pornografia de vinganga. llustra-se com o parceiro que, inconformado com o término de um
relacionamento amoroso, vinga-se da ex-namorada, noiva, conjuge ou companheiraintroduzindo na rede mundial de
computadores os registros que fez naintimidade do casal. Pode, ainda, enviar afoto ou video, por aplicativo de
mensagem, a varios parentes, amigos ou simples conhecidos.

O progresso tecnol égico possibilitou a ocorréncia do estupro virtual, que pode dar-se tanto na formado artigo 213,
guando do artigo 217-A, do Cédigo Penal. Nadaimpede que, em tempo real, por meio de comunicacéo digital
(telechamada, por exemplo), o agente, mediante grave ameaca, constranja a pessoa com a qual esta conectado a se despir e
asetocar, afim de gerar ato libidinoso (como a masturbacéo), satisfazendo seu prazer sexual. Essa situacdo se torna
particularmente grave quando envolve crianga ou adol escente, configurando o estupro virtual de vulneravel.

No Estatuto da Crianca e do Adolescente, ha um variado rol de tipos penais incriminadores (artigos 241, 241-A, 241-B,
241-C, 241-D), inseridos em 2008, buscando alcangar a puni¢do de peddfilos, pessoas com transtorno de personalidade
parafilico, voltados a ter prazer sexual, dentre outras manifestagdes, com criangas. Abrange-se, também, atutelade
adolescentes, no tocante a salvaguarda de sua imagem, registrada em qualquer meio (foto, video ou base similar). Esses
tipos penais buscam punir quem lida com armazenamento, distribuicdo de qual quer maneira e producéo de imagens de
criangas e jovens em cenas de sexo explicito ou pornograficas. Com o avanco tecnol dgico, algo ampliado pelainteligéncia
artificial, tipificou-se asimulacéo da participacdo de crianca ou adolescente nessas cenas por meio de adulteracéo,
montagem ou modificacdo de fotografias, videos ou outro formato visual.

N&o é demais lembrar que a chamada pedofilia virtual € cliente assidua do comércio constante realizado na deep web,
oculto e dissimulado, dificil de ser localizado, embora envolva atividade investigatoria constante das autoridades policiais.
Parafacilitar a busca de predadores sexuais de infantes, criou-se em 2019 aviabilidade dainfiltragdo virtual de agentes
policiais (artigo 10-A, Lei 12.850/2013), procurando, na Internet (geralmente, na deep web) as organizagdes criminosas
voltadas a crimes sexuais contra criancas e adol escentes.

ConsideracOesfinais

Diversos outros tipos penais poderiam ser mencionados paraindicar ainterligagdo do Direito Penal e datecnologia, mas
nado se pretende esgotar 0 assunto, vasto pela propria natureza, na exata medida em que o universo eletrénico parece cada
vez maisilimitado e, a cada dia, emergem novas técnicas e recursos.

A rede mundial de computadores trouxe a todos os paises uma auténtica revolucdo nos campos dainformacéo e da
comunicagdo, com aspectos nitidamente positivos, acompanhado pel os prismas negativos. Em paralelo, caminha o
processo penal tecnol 6gico, informatizando processos, digitalizando provas e promovendo atos processuais a distancia, o
que produz beneficios e maleficios, como expusemos linhas atrés. E preciso acompanhar o avango tecnol égico, sem
perder de vista o predominio da sensibilidade humana no campo juridico.

Fonte: https.//conjur.jumps.com.br/2025-mar-13/penal -processo-penal -e-tecnol ogial
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