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A Quarta Emenda da Constituicao dos Estados Unidos tutela o espaco de liberdade individual
contra buscas e apreensoes desprovidas de razoabilidade, constituindo protecao contra
intromissoes e invasdes arbitrarias do poder publico [1]. Essa clausula de protecao emerge,
historicamente, como antidoto aos antigos general warrants [2] e writs of assistance [3] da era
colonial, instrumentos que franqueavam devassas indiscriminadas protagonizadas por
representantes da coroa inglesa [4].

Spacca

Por longo periodo, a Quarta Emenda manteve-se
vinculada exclusivamente a “Teoria do Trespass”, isto é,
ligava a protegao da privacidade a invasao fisica de area
constitucionalmente protegida [5]. Desse modo, para
fazer valer a protecao constitucional, caberia ao
individuo demonstrar que a prova colhida por agentes
estatais ocorreu mediante invasao de sua propriedade,
sem ordem judicial prévia [6].

Em 1967, Katz v. United States marcou uma mudanca
fundamental na jurisprudéncia da Corte, estabelecendo
que “a Quarta Emenda protege as pessoas, ndo os
lugares” [7]. A decisao expandiu a protecao
constitucional para alcancar “expectativas razodveis de
privacidade” [8], mesmo na auséncia de uma invasao
fisica (trespass). A partir de Katz, a protecao contra
buscas e apreensoes desarrazoadas deixou de gravitar
exclusivamente em torno de fronteiras fisicas, passando
a tutelar pessoas — e, com elas, contextos comunicacionais e informacionais — sempre que o
individuo (i) manifeste expectativa subjetiva de privacidade e (ii) tal expectativa seja
socialmente razoavel.

Daniel Avelar

juiz de Direito

Porém, em uma era de vigilancia digital onipresente, onde as fronteiras que separam a
privacidade e a seguranca publica se tornam a cada dia mais ilusdrias e utdpicas, o judiciario
tem se esforcado para adaptar e projetar as protecoes da Quarta Emenda da Constituicao dos
EUA, as quais foram originalmente concebidas para um mundo analdgico. Desse esforco surgiu
a Teoria do Mosaico, uma doutrina que ganhou proeminéncia apods os casos United States v.
Jones (2011), prometendo uma solucao inusitada e audaciosa: proteger a privacidade contra a
vigilancia prolongada sem superar décadas de jurisprudéncia.

Para uma melhor compreensao teérica da construcao da Teoria do Mosaico, faz-se necessario
retroceder e revisitar os casos United States v. Knotts (1983) e United States v. Maynard
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(2010). No primeiro julgamento, a Suprema Corte decidiu que o uso de um “beeper”
(transmissor) para acompanhar, com o auxilio de vigilancia visual, o deslocamento de um
automovel em vias publicas nao constitui uma “busca” para fins da Quarta Emenda, porque o
motorista nao possui expectativa razoavel de privacidade quanto aos seus movimentos em
locais abertos ao publico [9].

A Corte, entretanto, pontuou uma excecao, esclarecendo que praticas de investigacao em
massa do tipo “dragnet” (vigilancia em larga escala e de longa duragao) poderiam alavancar
“principios constitucionais diferentes”, deixando aberta a possibilidade de tratamento distinto
para monitoramentos extensivos e generalizados [10].

Ja no caso United States v. Maynard (posteriormente conhecido pela Suprema Corte como
United States v. Jones), o juiz Douglas Ginsburg (membro da Corte de Apelagdes do Circuito do
Distrito de Colimbia) sustentou que a vigilancia por GPS da localizagdo de um veiculo por 28
dias constitui uma “busca” sob o amparo da Quarta Emenda, mesmo que os passos individuais
de monitoramento (como rastreamento curto em vias publicas) nao violem isoladamente uma
expectativa razoavel de privacidade. Isso porque a sequéncia agregada de acoes
governamentais forma um “mosaico” de vigilancia que revela detalhes intimos da vida privada
de uma pessoa (como movimentos, habitos, associacoes e preferéncias), os quais nao seriam
expostos por observacoes isoladas [11]. A Corte concluiu que tal jungao de informacoes invade
uma expectativa razoavel de privacidade, exigindo protecao constitucional, diferentemente da
abordagem sequencial tradicional que analisa cada passo de forma independente.

Embora a Suprema Corte, em United States v. Jones, nao tenha adotado expressamente a
Teoria do Mosaico como fundamento principal (holding) para a solugao da controvérsia, é
possivel verificar que foi endossada por maioria de cinco ministros (justices), em opinides
concorrentes [12].

O Justice Alito, com a concordancia de outros quatro ministros, sustentou que a vigilancia de
geolocalizacao sem mandado, por quatro semanas, era inconstitucional, ainda que a vigilancia
de curto prazo nao o fosse. Essa conclusao, ao diferenciar monitoramento de curto e de longo
prazo, refletiu o raciocinio basico da Teoria do Mosaico do Circuito de D.C. [13].
Compartilhando do entendimento de Alito, mas com fundamentacao distinta, a Justice
Sotomayor sustentou que o uso do GPS (independentemente da instalacgao fisica do dispositivo)
configura “busca” e que a tecnologia incorporada no equipamento — precisao, detalhamento e
eficiéncia — deve orientar a analise constitucional. Prop6s deslocar o foco para a expectativa
socialmente razoavel de privacidade no conjunto dos deslocamentos publicos, indagando se as
pessoas podem razoavelmente esperar que seus movimentos sejam registrados e agregados de
modo a permitir ao Estado conhecer, “mais ou menos a vontade”, aspectos intimos de sua vida
(crencas politicas e religiosas, habitos sexuais etc.) [14].

Em resumo, enquanto Alito mede a busca pelo excesso em relagao as praticas policiais
socialmente esperadas, Sotomayor a dimensiona pela capacidade de o governo conhecer, quase
a vontade, a vida privada do individuo a partir do somatdério informacional. Contudo, ambas as
abordagens avaliam o todo da atuacao estatal, e nao passos isolados, para definir o que conta
como busca e tangenciam a adogao da Teoria do Mosaico [15].
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Teoria do Mosaico assenta-se em premissa simples

“O todo é maior do que a soma de suas partes” [16]. Em termos juridicos, isso significa que a
agregacao de multiplos dados de vigilancia ao longo do tempo pode constituir uma “busca”
protegida pela Quarta Emenda, mesmo que cada dado, analisado isoladamente, nao o seja. A
teoria sugere que a combinacao de informacoes aparentemente inofensivas pode revelar um
dossié intimo e detalhado da vida de uma pessoa, criando um “mosaico” que invade a
privacidade [17].

A teoria busca superar a andlise sequencial tradicionalmente adotada na aplicacdao da Quarta
Emenda, segundo a qual cada ato investigativo é analisado individualmente, desprezando seu
contexto cumulativo. Como adverte o professor Orin Kerr, a abordagem sequencial mostra-se
inadequada para tecnologias de vigilancia modernas, de baixo custo, que permitem
monitoramento continuo e de longo prazo [18].

Com o advento de novas tecnologias e do capitalismo de vigilancia [19], a Teoria do Mosaico
surge como conceito de fundamental importancia para a analise das agdes investigativas na era
digital. Essencialmente, a teoria esclarece que informacoes dispares, que individualmente
possuem pouca ou nenhuma utilidade, adquirem um significado adicional quando combinadas,
de modo que o “mosaico” resultante vale mais do que a soma de suas partes.

A Teoria do Mosaico representa uma mudanga significativa em relagao a abordagem sequencial
tradicional, que analisa cada passo de uma investigacao de forma isolada. Essa abordagem
revela-se diferencial diante de ferramentas de investigagao como o rastreamento por GPS,
dados de localizacao de telefones celulares, leitores automaticos de placas de veiculos e
cameras publicas com reconhecimento facial, que permitem ao Estado registrar e agregar os
movimentos de um individuo de forma continua e detalhada, cobrindo tanto o passado quanto o
futuro. A teoria oferece aos tribunais flexibilidade para lidar com as realidades da tecnologia de
vigilancia moderna, indagando se a quantidade e a qualidade das informacdes coletadas —
mesmo as nao invasivas —, quando somadas, sao de tal modo reveladoras que a agao deve ser
considerada uma “busca”, ainda que os dados individuais nao ultrapassem, isoladamente, a
barreira da privacidade.

[1] “At its core, the Fourth Amendment protects individuals from arbitrary and intrusive official
conduct” (OSTRANDER, Benjamin M. The Mosaic Theory and Fourth Amendment Law.
Notre Dame Law Review, vol. 86, no. 4, August 2011, pp. 1733-1766. HeinOnline, 2011, p.
1736).

[2] Os assim denominados “mandados genéricos” eram ordens desprovidas do requisito de
individualizagao (“blanket warrants”) obtidas sem uma adequada demonstracao de causa
provavel, autorizando representantes da coroa a realizar buscas e apreensoes com elevado grau
de arbitrariedade.

[3] Os writs of assistance consistiam em ordens gerais que conferiam aos fiscais aduaneiros
poder amplo e discricionario para revistar quaisquer locais, com a finalidade de localizar
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person’s hitherto private routine” (United States v. Maynard, 615 F3d 544 (D.C. Cir. 2010, 560)
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considering the existence of a reasonable societal expectation of privacy in the sum of one’s
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