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STF suspende analise de acesso da policia a dados
telefonicos sem autorizacao judicial

O ministro Gilmar Mendes, do Supremo Tribunal Federal, pediu vista, na Gltima sexta-feira (19/9), dos autos do
julgamento em que o Plenério discute se delegados de policia podem pedir dados de comunicacdes tel ef nicas sem
autorizaggo judicial.

Marcello Casal Jr/Agéncia Brasil

Com isso, aandlise, iniciada naquele mesmo dia, voltou a ser suspensa.
O mesmo ja havia acontecido em abril deste ano, quando o STF
comegou ajulgar o caso.

Antes da nova interrupcdo, dois ministros haviam votado. Dias Toffoli e
Cristiano Zanin concordaram gue pedidos de quebra de sigilo sem
autorizacao judicial devem se limitar a dados cadastrais, mas sugeriram
teses diferentes para definir o julgamento.

Contexto

A acdo foi movida pela Associagdo Nacional das Operadoras Celulares
(Acel) contra o paragrafo 2° do artigo 2° da Lei 12.830/2013. O trecho
diz que, durante investigacOes criminais, o delegado de policiatem a
funcdo de requisitar “pericia, informagdes, documentos e dados que
interessem a apuragdo dos fatos’.

Associacao contestou possibilidade de delegados
reguisitarem dados diretamente a operadoras de telefonia

A entidade argumentou que a regra permite a quebra de sigilo de quaisquer dados, informacdes ou documentos relativos a
comuni cagdes tel efénicas sem autorizacdo judicial. De acordo com a Acel, isso viola o sigilo das comunicacfes e os
direitos fundamentais a privacidade e aintimidade.

Segundo a autora, as operadoras de telefonia mével receberam uma quanti dade enorme de requisi¢cdes do tipo depois que
alei entrou em vigor. Além disso, quando se recusam a cumprir as intimacoes, tais empresas ficam sujeitas a responder
por crime de desobediéncia.

O julgamento ndo diz respeito a comunicacdes em tempo real, cujainterceptacdo sem autorizacao judicial ja é proibida. A
analise é sobre ordens de fornecimento de informacdes, dados ou documentos registrados e armazenados.

Voto dorelator

Para Toffoli, relator do caso, aregra deve estabelecer que os pedidos de quebra de sigilo sem autorizacdo judicial
precisam se limitar a dados cadastrais.

A tese de Toffoli diz que o poder de requisicdo previsto na norma questionada ndo dispensa a autorizagéo judicial nas
hip6teses garantidas pela Constituicéo e pelalegislacao.

Segundo o relator, os del egados podem pedir diretamente as concessionérias de tel efonia somente dados como nome
completo, filiacgo e enderego do titular dalinha. Assim, a autorizag&o judicia é exigida para uma série de medidas:

Inter ceptactes de voz

Inter ceptagdes telematicas

Extratos de chamadas ou registros tel efénicos

LocalizagBes de terminais ou identificacéo internacional de equipamento movel (Imei) de cidaddos em
tempo real

Extratos de antena de celular (para mapear a area onde se encontra o individuo)
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Extratos de mensagens de texto

Servigos de agenda virtual

Registros de conex&o e acesso a internet a partir de determinada linha

Contetidos de comunicacdes privadas armazenadas

Dados cadastrais de e-mail

Dados de usuarios que usaram um protocolo de internet (IP) em determinado dia, data, hora e fuso

O voto de Toffoli também traz excegdes j& previstas no Codigo de Processo Penal desde 2016: arequisicdo sem
autorizagdo judicial pode ocorrer em casos de sequestro, carcere privado, reducéo a condicdo analoga a de escravo, tréfico
de pessoas, extorsdo mediante restri¢cdo da liberdade, extorsdo mediante sequestro e envio ilegal de menor ao exterior.
Mesmo assim, isso s6 vale para dados de localizac8o de terminal ou Imei em tempo real e extratos de antena de celular.

“N&o se pode admitir que o delegado de policia tenha acesso irrestrito, ilimitado e/ou independentemente de prévia
autorizacao judicial atoda e qualquer espécie de dados, sob pena de se franquear a essa autoridade acesso indiscriminado
adados sigilosos, ou a dados que, mesmo ndo revestidos desse atributo, devam gozar de uma proteg&o juridica especial”,
justificou Toffoli.

O entendimento do relator se baseou principa mente na jurisprudéncia do STF, que j& condiciona a obtencdo de boa parte
desses dados a uma ordem judicial especifica

Toffoli aindalembrou que, desde a Emenda Constitucional 115/2022, a protecdo dos dados pessoais € considerada um
direito fundamental auténomo.

Para além das situacdes ja analisadas pela Corte, 0 magistrado estendeu a “inviolabilidade do sigilo das comunicactes
telefOnicas e teleméticas’ aos extratos de mensagens de texto e servicos de agenda virtual, por exemplo.

“N&o é crivel que a Constituicdo de 1988 tenha estabel ecido a inviolabilidade da correspondéncia ou das comunicagtes
telefénicas e do fluxo de dados informéticos e teleméticos e ndo resguarde, por exemplo, o sigilo de dados transmitidos
por outros meios tecnol 6gicos similares — ou neles armazenados’, pontuou o ministro.

“Embora esses recursos ou servicos ndo existissem a época da promulgacdo da Constituicdo de 1988, eles parecem se
amoldar perfeitamente as expressdes mais abertas de que o Poder Constituinte originério se valeu no texto de 1988”,
completou.

Por fim, Toffoli ressaltou que suas conclusdes também se aplicam as requisi¢oes feitas pelo Ministério Publico. Isso
porque, como ja decidido pelo Supremo, a atividade de investigag&o criminal ndo é exclusiva da policia.

Tese alternativa

Zanin concordou que del egados atualmente podem requisitar apenas o acesso direto a dados cadastrais bésicos como
qualificagdo pessodl, filiacéo e endereco. Mas ele considerou que a melhor solugdo néo eralistar as medidas possiveis, ja
gue podem surgir novas hipéteses a partir de novas leis.

Por essa razéo, o ministro propds uma tese alternativa, segundo a qual o poder de requisicdo se limita a dados,
informacdes e documentos gque representem uma intervencado baixa na privacidade das pessoas.

Navisdo de Zanin, “clausulas gerais de autorizagdo”, como adale de 2013, “nado sdo suficientes para legitimar
intervencdes de média ou grave intensidade no direito fundamental & autodeterminagdo informacional, mas permitem
legitimar intervencOes de baixa intensidade, que atingem o ambito mais superficial da esferado direito”.

Assim, ndo é possivel requisitar, sem ordem judicial, 0 acesso a extratos de chamadas e registros telefonicos ou extratos
de mensagens, que contém informagdes como destinatario, data, horario, duracéo das chamadas etc. Dados de |localizacdo
do usuério também estéo excluidos do poder de requisi¢ao.

A ideia é que 0 acesso a esses tipos de dados representa uma intervencao intermediéria ou grave no direito a privacidade
do cidad&o.
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Emboratais dados ndo revelem o contetido das ligagdes ou mensagens, eles permitem tracar perfis comportamentais. com
guem a pessoa se comunica, com qual frequéncia, aintensidade das relacbes com seus interlocutores, redes de contato
fisico, rotinas diérias etc.

De acordo com o magistrado, 0 mesmo vale para registros de conex&o e de acesso a aplicacles de internet, dados de |P ou
dados cadastrais vinculados a um endereco de e-mail.

Por outro lado, sdo validas as excecbes a essa regra quando houver autorizagdo legal “ excepcional e proporciona” para
acesso direto a esses dados.

Segundo 0 ministro, o acesso a dados cadastrais basicos como qualificagdo pessoal, filiagdo e endereco € garantido pelo
CPP, pelaLel de Lavagem de Capitais e pelaLe de Organizacdes Criminosas.

No caso dos dados cadastrais basicos, aintervencdo no direito a privacidade é considerada de baixa intensidade. 1sso
porgue eles ndo sdo sensiveis, ou sgja, ndo revelam habitos ou preferéncias do individuo, sua origem racial ou étnica, sua
conviccdo religiosa, suas opindes politicas, sua salde etc.

Clique aqui paraler o voto de Toffoli

Clique aqui paraler o voto de Zanin
ADI 5.059

Fonte: https.//conjur.jumps.com.br/2025-set-22/stf-suspende-anal i se-de-acesso-da-poli cia-a-dados-tel ef oni cos-sem-autorizacao-judicial /
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