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Validade da prova digital: autenticidade,
integridade e cadeia de custodia na
jurisprudéncia do ST]
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A digitalizacao das relagoes sociais, comerciais e criminosas mudou a forma de provar fatos em
juizo. Conversas de aplicativos de mensagens, registros de geolocalizagdo, contratos firmados
por biometria facial e publicacdes em redes sociais aparecem, hoje, no centro de litigios civeis e
de persecucoes penais. O problema é que a prova digital, justamente por ser tao frequente,
também pode ser a mais vulneravel. Dados eletronicos podem ser alterados, apagados ou
fabricados com rapidez, baixo custo e, muitas vezes, sem marcas evidentes para quem analisa
apenas uma captura de tela ou um arquivo isolado.

Essa tensao explica por que a jurisprudéncia passou a
olhar para a prova digital a partir de trés ideias centrais:
autenticidade, integridade e cadeia de custédia.
Autenticidade é a possibilidade de vincular o registro ao
seu verdadeiro autor. Integridade é a seguranca de que o
conteudo permaneceu o mesmo desde a coleta até a
apresentacao em juizo. Cadeia de custddia é a
documentacdo do caminho percorrido pelo vestigio, com
indicagao de quem o coletou, como foi preservado, quem
teve acesso e de que forma chegou ao processo.

Esses requisitos nao sao meras expressoes técnicas. Eles se comunicam. Sem uma cadeia
minimamente documentada, a integridade fica dificil de demonstrar. Sem integridade, a autoria
perde forga. Afinal, pouco adianta afirmar quem teria produzido determinado conteido se nao é
possivel assegurar que o conteudo apresentado em juizo é o mesmo que existia na origem.

Enquadramento normativo

O Direito brasileiro ainda ndo possui um estatuto unico da prova digital. No processo civil, a
admissibilidade decorre da liberdade dos meios de prova prevista no artigo 369 do CPC. Essa
regra é complementada por dispositivos especificos: o artigo 422, § 19, trata das fotografias
digitais e das extraidas da internet; os artigos 439 a 441 disciplinam o documento eletronico; e
o artigo 384, paragrafo inico, admite que dados representados por imagem ou som, gravados
em arquivos eletrénicos, constem de ata notarial. Também devem ser consideradas a MP 2.200-
2/2001, relativa a ICP-Brasil, e a Lei 14.063/2020, que classifica as assinaturas eletréonicas em
simples, avancadas e qualificadas.

Spacca
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No processo penal, o ponto de partida esta nos artigos
158-A a 158-F do CPP, introduzidos pela Lei
13.964/2019. A cadeia de custddia passou a ser definida
como o conjunto de procedimentos destinado a manter e
documentar a histéria cronoldgica do vestigio,
permitindo rastrear sua posse e seu manuseio desde o
reconhecimento até o descarte. Embora o CPP nao
detalhe um procedimento préprio para evidéncias
digitais, o ST] tem utilizado a ABNT NBR ISO/IEC
27037:2013 como parametro técnico de andlise,
especialmente pelos atributos de auditabilidade,
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repetibilidade, reprodutibilidade e justificabilidade [1]. o p I n I a 0

Nessa discussao, o codigo hash ganhou papel central.

Trata-se de um identificador inico gerado a partir do

conteudo de um arquivo. Na pratica, funciona como uma

impressao digital do dado eletronico. Se o conteudo for alterado, ainda que minimamente, o
hash muda. Por isso, a comparacgao entre hashes calculados no momento da coleta e em etapa
posterior é um dos caminhos mais seguros para demonstrar a integridade do material.

Processo penal: rigor técnico e analise do caso concreto

A jurisprudéncia criminal do ST] passou por fases bem perceptiveis. Um marco inicial foi o RHC
99.735/SC, no qual a 62 Turma considerou invalida a prova obtida por espelhamento de
conversas via WhatsApp Web. A razao foi objetiva: a ferramenta permite envio e exclusao de
mensagens sem deixar vestigios claros no aplicativo ou no computador, o que compromete a
confiabilidade do material produzido por esse meio [2].

O ponto de maior rigor veio com o HC 828.054/RN, julgado pela 52 Turma em 2024. Naquele
caso, policiais, de posse de celular apreendido ligado e desbloqueado, consultaram diretamente
o aparelho e capturaram telas de conversas. Nao houve extragao por ferramenta adequada,
célculo de hash, documentacgédo técnica das etapas nem laudo capaz de demonstrar a
metodologia empregada. O ST] declarou a inadmissibilidade da prova digital, destacando que a
falta de procedimentos para garantir a idoneidade e a integridade dos dados extraidos de
celular apreendido resulta em quebra da cadeia de custédia [3].

Esse precedente é importante porque deixa clara uma premissa de controle da atividade
estatal. No processo penal, nao basta afirmar que a prova veio da autoridade publica. Cabe ao
Estado demonstrar a integridade e a confiabilidade da fonte que pretende utilizar contra o
acusado. A atuacao estatal é objeto de controle de legalidade, nao parametro suficiente para
dispensa-lo.

A partir de 2025, contudo, a orientacao passou a ser aplicada com maior atencgao as
particularidades do caso concreto. No Inquérito 1.658/DF, a Corte Especial assentou que, para
reconhecer a ilicitude de prova obtida mediante print de WhatsApp, ¢ indispensavel comprovar
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a efetiva quebra da cadeia de custédia.[4]. A premissa foi absorvida pelas turmas criminais em
julgados posteriores: se ndao ha demonstracao de adulteracao, alteracao da ordem cronolégica
das conversas ou interferéncia concreta na prova, a nulidade nao deve ser presumida.

Esse movimento nao significa abandono do rigor técnico. Significa, antes, que a cadeia de
custodia nao pode ser transformada em férmula automatica de nulidade. A irregularidade
precisa ser examinada em sua capacidade real de comprometer o contraditério e a
confiabilidade da prova. Foi essa a légica do HC 653.515/R], no qual o ST]J afirmou que eventual
quebra da cadeia de custddia deve ser sopesada com os demais elementos da instrucao,
deslocando a discussao, conforme o caso, para o plano da valoragao probatoria [5].

A distingao pratica é relevante. Quando a coleta é feita pelo Estado, mediante apreensao de
aparelho, extragdo de dados ou manipulagdo de arquivos digitais, o rigor metodoldgico deve ser
elevado. Quando se trata de print apresentado por vitima ou particular, confirmado em juizo e
sem indicio concreto de manipulacao, a tendéncia mais recente do ST] é admitir a prova,
reservando a pericia para hipoteses de duvida objetiva sobre autenticidade ou integridade [6].

A melhor sintese, portanto, nao é dizer que print é sempre invalido, nem que print é sempre
suficiente. O ponto decisivo é a confiabilidade demonstravel. A prova digital deve ser analisada
a partir de sua origem, de seu modo de coleta, da preservacao da fonte original, da
possibilidade de conferéncia e da existéncia de impugnacao especifica.

Prova digital no processo civil

No processo civil, a dinamica é diferente. Vigora o 6nus da impugnacao especificada, previsto
no artigo 341 do CPC, e a distribuicao probatoria do artigo 373, com possibilidade de inversao
no consumo e de redistribuicdo dinamica em situagoes concretas. Em regra, o documento
eletronico nao impugnado de forma adequada tende a ser admitido como elemento probatorio.
Quando ha impugnacgao séria, surge a necessidade de demonstrar sua fidedignidade.

Embora a cadeia de custddia esteja positivada no CPP, sua légica vem sendo utilizada no
processo civil como critério racional de valoracdao. Quanto mais documentado, auditavel e
verificavel for o percurso do dado, maior sera sua forga persuasiva. Quanto mais opaco for esse
percurso, maior sera sua vulnerabilidade a impugnacao.

As capturas de tela de conversas sdao o exemplo mais comum. Isoladamente, prints sao frageis.
Eles nao revelam metadados, nao permitem conferéncia da fonte original e podem ser editados
com facilidade. A ata notarial, prevista no artigo 384 do CPC, continua sendo um instrumento
relevante de robustecimento, pois documenta a existéncia e o modo de existir do contetudo
digital por meio de tabelido dotado de fé publica. Ao lado dela, ganham espaco plataformas de
captura técnica que registram carimbo de tempo, hash e trilha de auditoria.

Em qualquer cendrio, a boa pratica é preservar a fonte original. Essa providéncia simples
costuma ser decisiva. Se a prova for impugnada, a parte que preservou o aparelho, o arquivo
original, os logs ou a base de dados terd melhores condigoes de sustentar a autenticidade e a
integridade do material.
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Contratacao eletronica, biometria e responsabilidade do fornecedor

A contratacao eletronica também se tornou campo fértil de discussao, especialmente em
operacgoes bancarias e de crédito consignado. O ST] reconhece a eficacia da contratacgao
eletronica e ja admitiu, em situacao especifica, a executividade de contrato eletréonico assinado
digitalmente mesmo sem a subscri¢ao de duas testemunhas [7]. Mais recentemente, a corte
reforgou que a falta de credenciamento da certificadora na ICP-Brasil, por si s9, ndo invalida a
assinatura eletrénica quando existirem outros elementos confidveis de autenticagao [8].

Isso ndo significa, porém, que todo contrato eletronico seja automaticamente valido. A validade
da biometria facial depende da qualidade do dossié de contratacao. Logs de acesso,
geolocalizacao, IP, prova de vida, trilha de auditoria, identificacao do dispositivo, hash dos
documentos e preservacao dos arquivos originais podem ser decisivos. Sem esses elementos, a
instituicao financeira tende a suportar o 6nus da fragilidade probatoéria, sobretudo quando o
consumidor impugna a autenticidade do contrato.

Essa conclusao dialoga diretamente com a Simula 479 do ST]J, segundo a qual as instituigcoes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operagdes bancarias. Assim, quando o
consumidor nega a contratagdao e impugna a autenticidade do vinculo, nao basta apresentar
telas internas ou documentos sem auditabilidade. E necesséario demonstrar a trilha da
contratacao, e nao apenas o seu resultado aparente [9].

Conclusao: regime de onus reciprocos

A comparacgao entre processo penal e processo civil revela uma aproximacao de critérios, mas
com intensidades diferentes. No processo penal, em razao do standard probatério mais rigoroso
e do controle da atividade estatal, a prova digital exige maior cuidado técnico. A falta de
documentacdao minima pode levar a inadmissibilidade, sobretudo quando inviabiliza o
contraditério ou impede a verificacao da integridade do dado.

No processo civil, a fragilidade técnica raramente exclui a prova de imediato. Em geral, ela
reduz sua forca persuasiva. Mas essa reducao pode decidir o caso, principalmente quando a
parte que tinha melhores condigoes de produzir um dossié técnico opta por apresentar apenas
telas, prints ou registros internos sem auditabilidade.

O ponto de equilibrio que se desenha na jurisprudéncia é adequado. De um lado, rejeita-se a
ideia de que qualquer falha formal na cadeia de custédia gere nulidade automatica. De outro,
também se rejeita a ingenuidade de presumir integro aquilo que é tecnicamente manipulavel.
Quem produz a prova digital deve municia-la de rastreabilidade. Quem a impugna deve apontar
o vicio especifico e o prejuizo concreto. Entre a formalizacao vazia e a credulidade tecnolégica,
os tribunais tém caminhado para um critério mais seguro: a confiabilidade demonstravel.

Notas
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