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Corte Europeia pode redefinir limites do julgamento na
eradigital

Por décadas, as grandes disputas probatérias do processo penal concentraram-se em testemunhos, pericias tradicionais,
documentos fisicos ou escutas telef nicas convencionais. O avanco tecnol dgico, entretanto, deslocou o centro desse
debate para um territdrio inteiramente novo: algoritmos, metadados, extracdes forenses complexas e estruturas digitais
cujo funcionamento permanece muitas vezes inacessivel até para os proprios tribunais.

Corte Europeia de Direitos Humanos

E nesse contexto que a Corte Europeia de Direitos Humanos passa a
enfrentar um dos debates juridicos mais relevantes do processo penal
contemporaneo. Os casos | sha e Emmen vs. Noruega representam mais
do que simples discussdes sobre admissibilidade probatéria. Eles podem
definir parémetros duradouros sobre os limites do uso de provas
derivadas de comuni cagdes criptografadas em investigactes
multinacionais.

Os processos tratam da utilizagdo de materiais provenientes das
plataformas SkyECC e EncroChat, sistemas que se tornaram
amplamente conhecidos apds operagdes internacionais de combate ao
crime organizado. Embora os fatos especificos ocorram em territério
europeu, as questdes juridicas levantadas ultrapassam fronteiras e
atingem um problema estrutural que desafia sistemas de justicaem
diversas democracias: como assegurar julgamento justo quando a prova
depende de mecanismos técnicos que nem a defesa nem, em muitos casos, 0S proprios juizes conseguem examinar
integralmente?

Nos primeiros litigios envolvendo o EncroChat, o foco principal recaia sobre alegalidade das interceptagdes realizadas
pelas autoridades francesas e sobre a posterior circulagéo internacional desses dados. O debate, porém, amadureceu. A
questdo central deixou de ser exclusivamente se a obtencéo da prova foi formalmente licita. A preocupagdo agora é mais
profunda: saber se um acusado pode efetivamente exercer seu direito de defesa quando as evidéncias derivam de
operacOes técnicas estrangeiras cuja arquitetura permanece parcia mente opaca.

Essa mudanca representa uma transi ¢éo importante do debate sobre
privacidade, frequentemente associado ao artigo 8° da Convengéo
Europeia de Direitos Humanos, para o nucleo do devido processo legal
previsto no artigo 6°, que garante o direito ao julgamento justo.

As perguntas formuladas pela prépria Corte Europeiarevelam a
dimensdo desse desafio. Entre os pontos levantados estéo a necessidade
de verificar se aprova criptografadafoi decisiva para a condenagdo, se
existiam mecani smos adequados de autenticacdo, se a defesa teve acesso
efetivo paraimpugnacao do material e se a cadeia de custodia pdde ser
examinada de maneira satisfatoria. N&o se trata de uma discusséo
meramente tecnol dgica. Essas questdes alcancam principios centrais do
processo penal acusatério, como contraditorio, ampla defesa, igual dade
de armas e controle judicial efetivo da prova

E justamente nesse cenério que emerge aquilo que diversos advogados
criminalistas passaram a chamar de problemada“ caixa-preta’. Em
inUmeros processos europeus, os tribunais recebem conjuntos de
mensagens, relatérios e dados ja processados por autoridades
estrangeiras. Muitas vezes ndo ha acesso a infraestrutura original de
interceptacdo, aos métodos completos de extragdo forense, aos critérios
de filtragem utilizados ou ao contexto integral das comunicacdes.
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As consequéncias sao r elevantes

Nem adefesa, e em determinadas situacBes nem o proprio Poder Judiciario, consegue verificar plenamente se os dados
apresentados sdo compl etos, se houve omissao de mensagens, se determinadas informacfes contextuais foram excluidas
ou se a atribuicdo de mensagens a determinados usuérios ocorreu corretamente.

Esse tipo de assimetria produz um cenério pouco comum no processo penal tradicional. Enquanto uma testemunha pode
ser confrontada em audiéncia e um laudo pericial pode ser submetido a contraditorio técnico, determinadas provas digitais
contemporaneas podem chegar ao processo praticamente blindadas ao exame independente.

O desafio torna-se ainda maior quando se observa gue 0s casos noruegueses ndo estao isolados. A Corte Europeiatambém
analisa atualmente o processo Raal vs. Estbnia, relacionado a plataforma Anom, além de Silgir vs. Alemanha, envolvendo
0 EncroChat. Em conjunto, esses litigios tém potencial paraformar o primeiro corpo jurisprudencial abrangente sobre
provas derivadas de comunicacdes criptograf adas.

O caso Anom acrescenta uma camada adicional de complexidade, uma vez que a plataformateria sido criada e operada
com participacdo estatal. |sso amplia as discussdes sobre limites da atuacéo investigativa, transparéncia probatoria,
controle operacional e deveres de divulgacao de informagdes relevantes a defesa. Ja Silgir vs. Alemanha podera se tornar
particularmente influente por tratar diretamente da utilizagdo doméstica de provas EncroChat e questionar até que ponto
os tribunais nacionais podem simplesmente presumir a regul aridade de operagdes conduzidas por outros Estados com base
no principio da confianga mutua.

Essetalvez sgja o ponto mais sensivel do debate atual

A cooperagdo internacional tornou-se indispensavel para o enfrentamento de organizagGes criminosas transnacionais. No
entanto, eficiénciainvestigativa ndo pode significar reducdo automatica das garantias processuais. A confianga entre
Estados n&o pode substituir completamente o dever de controle judicial.

A grande pergunta que surge diante da Corte Europeia é rel ativamente simples em sua formulac&o, mas profundamente
complexa em suas consequéncias: qual grau de transparéncia € necessario para que uma provadigital altamente técnica
seja compativel com agarantia do julgamento justo?

A resposta podera ultrapassar o universo das comunicagdes criptografadas. Em um cenario marcado pela expansdo da
inteligéncia artificial, de sistemas automatizados de andlise de dados e de novas formas de vigilancia digital, as decisdes
de Estrasburgo podem representar um ponto de inflex&o paratodo o processo pena contemporaneo.

No centro dessa discussdo permanece uma premissa antiga, mas cada vez mais atual: nenhuma tecnologia, por mais
sofisticada que sgja, pode transformar o direito de defesa em mera formalidade processual. A legitimidade do processo
pena sempre dependera da possibilidade real de questionar a prova que sustenta a acusacéo. Quando essa possibilidade
desaparece, a busca pela verdade corre o risco de ser substituida pela confianca cega em mecani Smos que poucos
conseguem compreender.

Fonte: https://conjur.jumps.com.br/2026-jun-01/corte-europel a-pode-redefinir-limites-do-julgamento-na-era-digital/
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