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Fortuito interno e falha sistémica: cronologia que laudos
bancariosregistram sem per ceber

Bruno Peres/Agéncia Brasil
Haum paradoxo que se repete com surpreendente regul aridade nos
processos envolvendo golpes de engenharia social contra correntistas de
instituicoes financeiras. O banco produz laudo técnico. O banco junta o
laudo aos autos. O banco aponta o laudo como prova de que seu sistema
de seguranca funcionou corretamente. E é exatamente nesse laudo,
produzido, assinado e oferecido pela propriainstituicéo, que o advogado
atento encontra a evidéncia mais contundente da falha sistémica que a
defesa pretendia negar.
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Este artigo examina essa inversao probatéria, seus fundamentos técnicos
ejuridicos, e o que elasignifica para a construcao da tese do fortuito
interno em casos de gol pe de falsa central de atendimento com
contratacdo de crédito e desvio via Pix.

L audo como peca da defesa e seuslimites

Instituicdes financeiras costumam responder as agBes de responsabilidade civil por fraude apresentando laudos técnicos
produzidos por suas proprias equipes de seguranca ou por terceiros contratados. Esses documentos geralmente descrevem
0s mecanismos de autenticacdo utilizados na operacdo contestada, biometria facial, reconhecimento de voz, maltiplos
fatores de verificagdo, e concluem pela regularidade técnica da transagéo.

A estratégia defensiva € compreensivel: se o sistema autenticou corretamente, a responsabilidade migraparao
comportamento do correntista. O argumento implicito € que ainstituicdo fez o que tecnicamente lhe cabia.

O problema esta nos detal hes que esses laudos invariavel mente registram, e que seus préprios autores, com frequéncia,
ndo percebem que estdo documentando.

O que oslogsrevelam: cronologia que muda tudo

Em casos recentes de golpe de falsa central de atendimento, os laudos bancarios tém apresentado um padr&o cronol 6gico
gue merece atencdo analitica cuidadosa. A sequénciatipica, extraida dos registros de sistema, € a seguinte:

T?: Inicio do contato fraudulento (ligagéo telefénica ou WhatsApp pelo gol pista)
T7?: Contratacéo de crédito via aplicativo (empréstimo concluido)

T7?: Pix de saida para conta de terceiro (dano consumado e irreversivel)

T?: Registro de mecanismo de bloqueio ativado pelo sistema bancério

O ponto critico esta no intervalo entre T? e T?. Em casos documentados, esse interval o tem variado de 4 a 15 minutos. O
mecanismo de segurancga que o banco apresenta como prova de eficiéncia, o bloqueio de sesséo, 0
LOGIN_FAIL_BLOCK_USER, o alerta de comportamento atipico, foi ativado depois que o Pix ja havia sido processado
de formairreversivel.

Em outras palavras: o banco produziu um documento que demonstra, com precisdo de minutos e segundos, que sua
protecéo chegou tarde demais.

I nver sdo argumentativa: de prova de defesa a prova de falha
A dimensdo juridica dessa constatacdo técnica € consideravel. Para que a tese do fortuito externo prospere e afaste a
responsabilidade objetiva dainstitui¢do financeira nos termos da Simula 479 do STJ, a defesa precisa demonstrar que o

evento danoso foi causado por fator externo, imprevisivel e inevitavel, sobre o qual ainstituicdo ndo tinha controle nem
capacidade de prevencéo.

Pagina 1 09/06/2026

Copyright © 2026 Consultor Juridico


https://scon.stj.jus.br/SCON/sumstj/doc.jsp?livre=%22479%22.num.&b=SUMU&p=false&l=10&i=1

0 CONSULTOR JURIDICO

WWWw.conjur.com.br

Spacca

O laudo bancario destroi esse argumento por dentro.

Ao documentar que o sistemna possuia um mecanismo de detecgéo de
comportamento atipico, e que esse mecanismo foi ativadoem T?, o
laudo prova que ainstituicdo tinha capacidade técnica de identificar a
anomalia. A questdo que se impde, entdo, ndo € mais “o banco poderia
ter detectado?’, cuja resposta esté no préprio laudo, e é afirmativa. A
questdo passa a ser: por que o sistema detectou quatro minutos depois do
dano e n&o quatro minutos antes?

Essa pergunta ndo tem resposta técnica satisfatéria no laudo. E a
auséncia dessaresposta &, ela propria, evidénciada faha

A logicajuridica é precisa: se 0 mecanismo existia e foi ativado tarde, a

falha ndo esta na auséncia de tecnol ogia, esta na auséncia de uma
politica de prevencao que utilizasse a tecnologia disponivel em tempo

habil. Trata-se, portanto, de risco inerente a atividade bancéaria, - . e
integrante do fortuito interno, nos termos do REsp 2.222.059/SP (32 o I n I a 0
Turma).

REsp 2.222.059/SP e o vetor do golpe de falsa central

O precedente especifico para esse tipo de fraude foi consolidado pela 32 Turmado STJ no REsp 2.222.059/SP, de relatoria
do ministro Ricardo Villas Béas Cueva (2025/0240118-6). O caso envolvia exatamente o vetor que se tornou mais
frequente nos juizados e varas civeis: golpe dafalsa central de atendimento, com 14 operacdes realizadas no mesmo dia
em menos de uma hora, incluindo contratacdo de empréstimo e esvaziamento completo da conta, em perfil de correntista
que utilizava a conta como poupanga, com pouquissimas movimentagdes mensais.

O acordao € preciso ao estabel ecer que 0s sistemas de protecdo antifraude devem considerar, de forma conjugada: as
transacdes que fogem ao perfil do cliente; o horério e local das operacfes; o intervalo de tempo entre uma e outra
transacado; a sequéncia das operacles realizadas; e 0 meio utilizado para a suareaizacdo. A validacdo de operactes
suspeitas, atipicas e aheias ao perfil de consumo do correntista configura, por si 6, defeito na prestacéo do servico.

A Turmareformou o acorddo do TJ-SP, que havia afastado a responsabilidade sob 0 argumento de que “ndo ha normativa
legal que exija dos bancos 0 monitoramento de todas as transagoes de seus clientes’. O STJ rejeitou esse fundamento por
destoar da orientac&o consolidada na Corte: o dever de criar e aprimorar continuamente mecanismos de identificacéo de
fraudes decorre do elevado grau de risco inerente a atividade bancéria, ndo de norma regulamentar especifica.

O que distingue o REsp 2.222.059/SP dos precedentes favoraveis as institui coes financeiras € o vetor fatico. Os acordaos
gue afastam a responsabilidade, em sua maioria, envolvem ainstalacdo de aplicativo de acesso remoto no dispositivo da
vitima, fator que efetivamente transfere parcela relevante do controle para fora do sistema bancario, ou hipéteses em que
ficou comprovada a culpa exclusiva do consumidor e ainexisténcia de defeito na prestacéo do servico. Quando esses
vetores estdo ausentes e as operacdes apresentam padréo objetivamente atipico, o distinguishing é tecnicamente preciso e
argumentativamente defensavel.

Contradicdo interna: laudo técnico e carta institucional

Ha um segundo elemento probatério que, combinado ao laudo, forma uma estrutura argumentativa de dificil refutacéo.
Em varios casos, amesma institui¢cdo que apresenta laudo técnico negando airregularidade da operacdo emite, em
momento posterior, frequentemente apds a instauracdo do processo judicial, comunicagéo formal reconhecendo que o
evento constitui golpe ou fraude.

Essa contradicdo interna entre o laudo técnico e a comunicagdo institucional posterior ndo € acidente. E o resultado de
dois departamentos operando com objetivos distintos: o departamento juridico, que produz o laudo orientado a defesa
processual, e o departamento de atendimento ou ouvidoria, que reconhece o0 golpe por escrito ao responder areclamacéo
do cliente.
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Do ponto de vista probatério, a comunicagdo institucional que reconhece o golpe, ainda que com ressalva sobre o
ressarcimento, destréi a narrativa construida pelo laudo técnico. Se a prépriainstitui¢cao reconheceu internamente que se
tratava de fraude e optou por ndo ressarcir por razéo comercia ou auséncia de saldo na conta beneficiaria, a contestagéo
judicial que sustenta a validade do contrato perde toda a coeréncia.

O artigo 187 do Cadigo Civil eo artigo 39, 1, do CDC encontram, nesse cenario, aplicacdo precisa: manter a cobranca de
débito oriundo de fraude reconhecida pela prépria institui¢do, impondo a negativacao do correntista, configura abuso de
direito e pratica abusiva vedada pelo ordenamento consumerista.

Argumento da biometria: o0 mais perigoso e 0 mais desconstr uivel

A autenticacéo biométrica €, sem divida, 0 argumento técnico mais robusto que a defesa bancéria possui nesse tipo de
caso. Seteregistros de biometriafacial. Trés confirmac@es por reconhecimento de voz. A vitima, tecnicamente,
“autorizou” cada etapa da operacao.

A desconstrucdo desse argumento exige uma distinggo conceitual que os laudos bancarios sistematicamente ignoram:
autenticagao técnica ndo é consentimento juridico.

A biometria verifica que o ato fisico de autenticagéo foi realizado pelo titular do dispositivo. Elando verifica, e
tecnicamente ndo pode verificar, se esse ato foi praticado com autonomia volitiva ou sob coacéo psicolégica. O dolo de
terceiro, nos termos dos artigos 145, 148 e 171, |1, do Cadigo Civil, vicia o consentimento independentemente de o ato
externo ter ocorrido de forma tecnicamente regular.

O golpe de falsa central explora especificamente esse hiato: cria urgénciaartificial, imp&e pressdo psicol 6gica continua
durante a videochamada, e conduz o correntista, frequentemente pessoa em situagdo de vulnerabilidade econdmica
documentada, a executar 0s atos de autenticagdo sem compreender o que esta autorizando. O registro biométrico existe. A
vontade livre, n&o.

Quando harelato de acesso remoto pelo golpista ao dispositivo da vitima, dado que, quando presente, deve ser destacado
na narrativa fatica, o argumento da biometria perde ainda mais sustentacdo: o ato de autenticacéo pode ter sido
fisicamente realizado pelo préprio fraudador usando o dispositivo da vitima.

Quesitos periciais como instrumento estratégico

A periciajudicia é, nos casos em que ha contestacdo da falha sistémica, o ato processual mais determinante do
julgamento. O advogado que formula quesitos periciais estratégicos transforma a tese juridica em fato técnico, e fato
técnico € incomparavel mente mais dificil de ignorar em uma sentenca do que argumento juridico.

Quatro categorias de quesitos merecem atencdo especial:

Sobre o timing dos mecanismos de segur anga: 0 sistema possuia capacidade técnica de detectar comportamento atipico
antes da conclusdo das transagBes? Em caso afirmativo, por que o mecanismo foi ativado apds a conclusio do Pix?

Sobre a possibilidade de deteccédo de acesso remoto: o sistema bancério tinha condi¢bes técnicas de identificar, no
momento da contratacdo, que o dispositivo estava sendo operado remotamente ou que havia uma chamada de video em
andamento?

Sobre a atipicidade do padrao transacional: a sequéncia de contratagéo de crédito seguida de Pix imediato de valor
integral para conta sem histérico de relacionamento era estatisticamente atipica para o perfil do correntista? Existia
politica de retencdo ou alerta para esse padréo?

Sobre a analise sequencial das autenticagdes. o intervalo entre as autenticaces biométricas € compativel com o
comportamento normal de um correntista autbnomo ou sugere direcionamento externo?

A pericia que responde afirmativamente as primeiras perguntas de cada categoria converte a falha sistémica de argumento

juridico em evidéncia técnica. Nesse ponto, o julgador que afastar a responsabilidade precisard explicar por que ignorao
laudo pericial.
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Concluséo: ler olaudo melhor do que o banco o leu

A tese central deste artigo pode ser enunciada com precisdo: 0 advogado gue representa vitimas de gol pe de engenharia
social em acBes contra institui¢des financeiras tem, frequentemente, a prova mais importante do seu caso nos préprios
documentos produzidos pela parte adversa.

Ler esses documentos com atencdo analitica, identificar o timestamp do mecanismo de blogqueio, comparar com o
timestamp do PIX, calcular o intervalo, verificar se 0 banco tinha politica de retencdo para o padrao transacional
detectado, ndo exige formagao em engenharia de software. Exige método.

A jurisprudéncia do STJ, especialmente ap6s 0 REsp 2.222.059/SP, oferece 0 enquadramento legal. Os dados do sistema
bancério, obtidos via exibi¢do de documentos ou produzidos em pericia, oferecem a prova. O advogado que souber
conectar os dois tem, na maioria dos casos, argumentacao suficiente para sustentar atese do fortuito interno e a
procedéncia do pedido.

O banco produziu o laudo. O banco assinou o laudo. O banco juntou o laudo aos autos como prova de sua defesa.

Cabe ao advogado mostrar ao juiz 0 que esse laudo realmente prova.
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