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Subsidiaria brasileira de tecnologia deve fornecer dados
de usuarios no exterior

O Marco Civil da Internet estabelece que subsidiérias brasileiras de grupos de tecnologia respondem de forma solidéria
por ordens de fornecimento de dados. A obrigacdo se mantém mesmo se a conta e 0 armazenamento ocorrerem em
servidores estrangeiros da matriz.

Com base nesse entendimento, o juiz Marcio Luigi TeixeiraPinto, da 382 Vara Civel do Foro Central Civel de Sdo Paulo,
condenou afilia brasileira de uma plataforma de tecnologia a fornecer registros paraidentificar os autores de uma fraude
cibernética contra uma empresa administradora de programas de fidelidade.

A empresaidentificou acessos indevidos em seu sistemainterno.
Terceiros desconhecidos fizeram transacfes fraudul entas para acimulo e
resgate de pontos que atingiram a marca de um milh&o, o equivalente a
R$ 10 mil. A companhia contratou uma investigacao forense digital, que
rastreou os enderecos de protocolo de internet (1Ps) e indicou quais
empresas detinham as informagdes necessérias para a individualizagdo
dosinfratores.

Diante dafraude, a empresa gjuizou acdo pedindo que quatro provedores
entregassem os registros. Trés deles cumpriram a ordem liminar, mas
uma delas apresentou contestacéo argumentando ser parte ilegitima, pelo
fato de atuar como entidade auténoma.

Empresas brasileiras com servidores no exterior devem

Segundo a subsidiéria, os dados estariam em contas estrangeiras da fornecer dados sobre seus usuérios
plataforma e a identificac8o era tecnicamente impossivel devido ao uso
de um IP compartilhado.

Ao analisar 0 caso, 0 magistrado afastou atese de ilegitimidade. Ele aplicou a Teoria da Aparéncia para destacar que
grandes empresas transnacionais respondem solidariamente em solo nacional.

“Pela Teoriada Aparéncia, as subsidiarias brasileiras de grandes conglomerados de tecnol ogia possuem legitimidade para
responder por ordens de fornecimento de dados, ainda que o armazenamento fisico ou a gestéo da conta ocorraem
servidores estrangeiros’, avaliou o juiz.

O julgador ressaltou que a legislagdo pétria estabel ece a responsabilidade conjunta pelas obrigagdes de coleta e tratamento
de dados feitos pelas coligadas fora do pais.

“Nesse sentido, o Marco Civil dalnternet (Lei n® 12.965/2014, art. 11, § 2°) estabel ece que a empresa brasileira responde
solidariamente pelas obrigacdes de coleta e tratamento de dados realizados por suas coligadas no exterior”, destacou o
magistrado.

Sobre a alegacéo de impossibilidade técnica pelo uso de IP compartilhado (tecnologia multi-tenant), o juiz explicou que a
dificuldade operacional do servico ndo afasta o dever legal da empresa de cruzar metadados para tentar identificar o
infrator.

“Td justificativa técnica ndo exime o provedor do dever de guarda e de empregar os melhores esforcos paraa
identificac8o. Se atecnologia utilizada dificulta a rastreabilidade, o 6nus da complexidade ndo pode ser transferido a
vitimado ilicito”, determinou.

Com isso, a corte confirmou o dever da empresa de fornecer as informacdes solicitadas em até 15 dias, sob pena de multa
diaria, e acondenou ao pagamento proporcional dos honorarios de sucumbéncia pela resisténciainfundada ao longo do
processo.

A empresa autorafoi representada pela advogada Sar ah Nascente, do escritério STG Advogados. Segundo a profissional,
“atendéncia é de aumento na exigéncia por transparéncia e capacidade técnica de resposta. As empresas precisardo estar
estruturadas para atender rapidamente as ordensjudiciais, sem comprometer a seguranca e a protegdo dos dados dos
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usudrios’.
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