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Vazamentos de dados intimos revela falha na cadeia de
custédia digital

14/03/2026

A exposi¢do publica de conversas privadas extraidas de processos penais revela falhas na cadeia de custddia digital e
aponta para a necessi dade de novos padrdes de governanca tecnol égica da prova.

Freepik

A divulgaco publica de mensagens privadas extraidas de processos e
procedimentos penais voltou a expor um problema recorrente no sistema
dejusticabrasileiro. Conversas intimas, referéncias a vida sexual e até
descrigdes anatdmicas de pessoas investigadas passaram acircular fora
do ambiente institucional, muitas vezes sem qualquer relevancia para os
fatos apurados. Mais do que episodios de constrangimento puablico, esses
vazamentos revelam fragilidades estruturais na forma como o Estado
administra a custodia de provas digitais.

Em muitos desses episodios, o materia divulgado sequer diz respeito a
atos diretamente rel acionados ao objeto do processo penal. Trata-se de
comunicagdes privadas que ingressaram nos autos como elementos de
prova ou como dados capturados em medidas investigativas e que, em
algum ponto do percurso institucional, passaram a circular fora do
ambiente de custodia.

B

Esse fendbmeno revela umatensdo prépria do processo penal contemporaneo. A producéo de provadigital passou a
envolver volumes crescentes de dados pessoais e comunicacdes privadas que frequentemente ultrapassam os limites
estritos do fato investigado. A Constituicéo estabelece, no artigo 5°, incisos X e X, ainviolabilidade da intimidade, da
vida privada e do sigilo das comunicagdes. Essas garantias ndo desaparecem quando uma pessoa passa a figurar em um
processo penal.

A obten¢do de comunicagdes privadas pode ser juridicamente |egitima quando autorizada judicialmente ou vinculada a
producéo de prova. Contudo, a legitimidade da coleta ndo implica autorizacdo para sua circulaggo irrestrita. Umavez que
comunicacdes privadas ingressam em autos judiciais, relatorios periciais ou procedimentos penais, passa a existir um
dever ingtitucional claro de custédia dainformacéo.

Essa obrigag&o possui fundamento direto no Direito Processual Penal. A Lei n° 13.964/2019 introduziu no Codigo de
Processo Penal a disciplina da cadeia de custodia da prova, hoje prevista nos artigos 158-A a 158-F. O objetivo dessas
normas € garantir a rastreabilidade da evidéncia desde sua coleta até sua utilizagdo em juizo, preservando integridade,
autenticidade e confiabilidade do elemento probatorio.

Historicamente, a nocdo de cadeia de custddia foi desenvolvida para assegurar aintegridade da prova e garantir que o
material apresentado em juizo corresponda efetivamente aquilo que foi apreendido durante ainvestigago. Trata-se de um

instrumento cléassico de protecéo ao devido processo legal e ao direito de defesa, voltado a evitar adulteracdes,
contaminagdes ou manipulacdes indevidas do elemento probatério.

No contexto das provas digitais, contudo, essa ldgica precisa ser ampliada
A cadeia de custédia passa a desempenhar também uma funcéo de protecéo de direitos fundamentais.

Spacca
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Quando comunicagtes privadas, imagens ou informagdes intimas
passam aintegrar procedimentos penais, 0 controle rigoroso sobre quem
pode acessar esses dados deixa de ser apenas uma exigéncia probatéria e
passa a ser também uma medida de protegdo daintimidade e da
dignidade das pessoas envolvidas. A exposicéo publica posterior de
contetdos intimos que nada acrescentam a apuracdo dos fatos pode
produzir danosirreversiveis a vida pessoa e profissional dos envolvidos,
danos que ndo sdo reparados por absolvigdes posteriores ou pelo
reconhecimento dairrelevancia probatéria daquele material.

Em um ambiente de circulacdo massiva de informaco, a violagdo da
intimidade se propaga rapidamente e tende a afetar de forma
particularmente intensa mulheres e pessoas expostas a estigmas sociais
associados a sexualidade. Por essarazao, a cadeia de custédia digital

precisa ser pensada ndo apenas como garantia da confiabilidade da - o=l

prova, mas também como instrumento de protecdo da esfera privada o I n I a 0
diante do poder punitivo do Estado.

Naeradaprovadigital, proteger aintimidade ndo depende apenas de

normas juridicas, mas de sistemas capazes de registrar e auditar cada
acesso a informagdo sensivel.

Nesse contexto cresce internaciona mente o interesse por solugdes tecnol 6gicas destinadas a fortal ecer a cadeia de
custédia digital. Entre elas destaca-se 0 uso de sistemas baseados em registros distribuidos.

A tecnologia conhecida como blockchain possui caracteristicas particularmente rel evantes para a gestéo de evidéncias
digitais. Trata-se de um livro-razdo distribuido no qual cada registro é encadeado criptograficamente ao anterior por meio
de fungdes hash. Cada bloco incorpora o hash do bloco precedente, formando uma sequéncia cronol 0gica de registros
cuja alteracdo retroativa se torna computacional mente impraticavel.

Essa arquitetura permite a criagdo de registros imutéveis de eventos.

Em aplicagdes voltadas & cadeia de custodia digital, 0 documento sensivel ndo precisa ser armazenado diretamente na
blockchain. Em geral utiliza-se uma arquitetura hibrida. O arquivo permanece em repositorios seguros fora da cadeia,
enguanto o sistema registra na blockchain o hash criptogréfico do documento e os metadados de cada interacao.

Cada acesso ao arquivo pode gerar automaticamente um registro contendo identificagdo do usuario autenticado, marca
temporal verificavel, hash do documento acessado e natureza da operacao realizada, como visualizagdo, copiaou
transferéncia.

Esse registro passa entdo aintegrar uma cadeia de blocos permanentemente auditavel.

O resultado prético € a criacdo de umatrilha técnicaimutével sobre a circulagdo dainformacdo. Diferentemente de logs
administrativos tradicionai's, esses registros ndo podem ser apagados ou alterados sem comprometer a integridade da
cadeia. Embora os procedimentos atuais de extracéo forense ja contem com um elemento técnico altamente relevante de
preservacdo da prova— o registro de hash criptografico do materia coletado —, que desempenha papel essencial na
demonstracdo de sua integridade e autenticidade, esse mecanismo atua sobretudo no plano da conservacéo do contelido
extraido. Trata-se de uma salvaguarda importante, consolidada e indispensavel para a cadeia de custodia, pois permite
verificar se os dados examinados permanecem idénticos aguel es originalmente obtidos.

Aindaassim, o hash, por si s0, ndo oferece rastreabilidade plena sobre a circulago institucional posterior dessas
informagdes, especia mente quanto aidentificaco de quem acessou o conteido, em que momento, sob qual autorizagdo e
para qual finalidade.

E nesse ponto que o sistema sugerido apresenta ganho adicional: ao registrar de formaimutével e auditavel cada evento de
acesso, visualizacdo, copia, transferéncia ou compartilhamento de documentos sensiveis, ele amplia a cadeia de custédia
da esfera estritamente pericial daintegridade para a esferainstitucional da governanca dainformagdo. Com isso, além de
preservar a autenticidade técnica da prova, 0 modelo proposto reforca a prevengado, a auditoria e a responsabilizagdo em
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hip6teses de vazamento ou uso indevido de dados intimos obtidos em investigacdes.

Aplicado ao contexto do processo penal, um sistema desse tipo permitiria reconstruir com precisao a sequéncia de acessos
institucionais a documentos sensiveis. Caso determinado contelido viesse a publico de forma indevida, seria possivel
identificar quais agentes tiveram acesso ap material e em qual ordem temporal.

Nenhumatecnologia elimina completamente o risco de vazamentos

Um agente ainda poderia reproduzir manual mente um contelido ou registrar imagens externas de um documento. Ainda
assim, a existéncia de registros criptograficos imutavei s altera profundamente o ambiente institucional .

Primeiro porque amplia a capacidade de investigacéo de vazamentos. Segundo porque produz um efeito preventivo
relevante. Quando cada acesso deixa um rastro auditavel permanente, o incentivo para o uso indevido dainformacéo
diminui.

Esse debate aponta para possiveis evolugdes normativas e ingtitucionais. A legislagdo processual poderia reconhecer
explicitamente a cadeia de custédia digital como requisito obrigatorio na gestdo de evidéncias el etrénicas sensivels.
Sistemas utilizados por tribunais, 6rgaos de persecucéo penal e comissdes parlamentares poderiam ser obrigados a
implementar mecanismos de registro imutavel de acesso a documentos classificados como sensiveis.

Também seria possivel desenvolver protocol os nacionais de governanca de evidéncias digitais alinhados a padrées
internacionais de preservacdo, auditoria e integridade dainformacéo.

V azamentos recorrentes de dados intimos extraidos de ambientes institucionais ndo representam apenas episodios de
constrangimento publico. Eles revelam fragilidades na arquiteturainformacional do préprio sistema de justica.

Quando conversas privadas sobre sexualidade, caracteristicas corporais ou aspectos intimos que nada acrescentam a
apuracdo dos fatos passam a circular fora do ambiente institucional, a questdo deixa de ser apenas politica ou midiatica.
Surge um problema estrutural de gest&o da prova digital no processo penal.

Se hoje existem tecnol ogias capazes de registrar de forma verificavel cada acesso a um documento sensivel, a persisténcia

desses vazamentos deixa de ser um simples acidente informacional. Ela passa aindicar uma lacunainstituciona que o
préprio sistema de justica precisara enfrentar.

Fonte: https://conjur.jumps.com.br/2026-mar-14/vazamentos-de-dados-intimos-revel a-fal ha-na-cadei a-de-custodia-digital/

Pagina 3 14/03/2026

Copyright © 2026 Consultor Juridico




